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Gliederung

® Anforderungen an SOAP-Sicherheitsmechanismen

@ Existierende Losungen

@® XML Digital Signatures
@ XML Encryption
@ Secure Sockets Layer

@ (Code-)Beispiele und Praktische Einsatzempfehlungen
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Anforderungen an einen SOAP-Sicherheitsmechanismus

@ \Vertraulichkeit (confidentiality)

Schutz der Daten vor dem (lesenden) Zugriff unbefugter Dritter

@ Berechtigung (authorization)

Gewahrleistet Befugnis des Anforderers zur Nutzung des Dienstes

@ (Daten-)konsistenz (data integrity)

Verlangt modifikationsfreies Eintreffen der versandten Daten

@® Glaubwirdigkelt des Ursprur

Garantiert, dald eine Nachricht wil

gs (message origin a

Uthentication)

entlich durch einen Send

@ Verbindlichkelt (non-repudiation)

Stellt sicher, dald der Sender die Autorenschaft nicht leugnen kann
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Sicherheitsebenen

Applikations-Schicht
(Application Layer)

SOAP-Schicht
(SOAP Layer)
[Presentation Layer]

Protokollschicht
(wire protocol)
[Session Layer]

Transportschicht TCP UDP
(Transport Layer)

Netzschicht IP (v4, v6), X.25, SPX, IPX
(Network Layer)

Sicherungsschicht HDLC, SLIP, PPP, Ethernet, IEEE 802.x
(Data Link Layer)

Bitiibertragungsschicht analoges Modem, V. 90, ISDN, ADSL
(Physical Layer)
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Sicherheitsebenen

/‘

@® XML Digital Signatures
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Ein Beispiel ...

SOAP Endpoint
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Dienst-
Erbringer

Dienst-
Nutzer
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Dienstaufruf (ungesichert)

POST /soap/servlet/rpcrouter HTTP/1.0
Host: localhost:8081

Content-Type: text/xml; charset=utf-8
Content-Length: 474

SOAPAction; ™

<?xml version='1.0' encoding="UTF-8'?>
<SOAP-ENV:Envelope
xmins:SOAP-ENV="nttp://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsi="http://www.w3.0rg/1999/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/1999/XMLSchema">
<SOAP-ENV:Body>
<nsl:add xmins:ns1="urn:NumberAdder"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<numberl xsi:type="xsd:int">1</numberl>
<number2 xsi:type="xsd:int">2</number2>
</nsl.add>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
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Dienstergebnis (ungesichert)

HTTP/1.0 200 OK

Content-Type: text/xml; charset=utf-8

Content-Length: 447

Set-Cookie2: JSESSIONID=9ekj42d5b1;Version=1;Discard;Path="/soap"

Set-Cookie: JSESSIONID=9¢ekj42d5b1;Path=/soap

Servlet-Engine: Tomcat Web Server/3.2.1 (JSP 1.1; Servlet 2.2; Java 1.4.0-beta2; Windows 2000 5.0
X86; java.vendor=Sun Microsystems Inc.)

<?xml version='1.0' encoding="utf-8'?>
<SOAP-ENV:Envelope xmIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsi="http://www.w3.0rg/1999/XMLSchema-instance"
xmlins:xsd="http://www.w3.0rg/1999/XMLSchema">
<SOAP-ENV:Body>
<nsl.addResponse xmlins:ns1="urn:NumberAdder"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<return xsi:type="xsd:int">3</return>
</nsl.addResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
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XML Digital Signatures -- Intention
@ Ziel: Aufdeckung potentieller Datenverfalschung

@ Sender ,unterschreibt” Ubertragene Daten,
Empfanger prift Unterschrift (und mittels dieser indirekt die Daten)

@ Eigenschaften der Unterschrift;
=Glaubwaurdigkelt (willentliche Unterschrift)
=[alschungssicherheit (Unterschrift kann nicht durch Dritte erzeugt werden)
e Transienz (Unterschrift ist nicht wiederverwendbar)
e Unveranderbarkeit (Unterschrift und Dokument bilden Einheit)
= Dauerhaftigkelt (Unterschrift kann nicht zuriickgezogen werden)

@ Losungen:
« XML Signatures (W3C Proposed Recommendation)
«SOAP Security Extensions: Digital Signature (W3C Note)

M. Jeckle — SOAP —aber sicher! 2001-10-31 9



DAIMLERCHRYSLER

Research and Technology

XML Digital Signatures -- Technik
@ Ziel: Aufdeckung potentieller Datenverfalschung

0 Sender:

v coding=UTF-87> Nl Ope xmIns. o} emas.xmlsoapor ENVETope
ng=
SOAPENVE Ip 1B dy mI 1 h p// h ema dd I 0ap.org/so p/ velope/™>

min SOAPENV *http://schemas. xmlsoap.o g/ p/ velope/” N nNu b
xml ="htt] p//wwww3 g/1999/><MLS chema-instance"” : l .
sxs =" 3.0rg/1!

X
<SOAP-ENV: .
Standard Algori
SOAP ENV codin gS yle: h p//
<numb yp xsdi t>1</ nurmpe
mbel 2 i:type="xsdint">2</nu b r2>
/ l add>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Kanonische

XML Dokument ) .
Reprasentatie

0 Empfanger

SOAPENVE Ip - ley I lhp/ hm mI pg/ p/ Ip/
<nl:add x I nl=" Add

mins:SOAP. hp//h I p g/ p/ Ip/
misoap.org/soap/encoding/"

xmlnsxs I“
CanonicalizationMethod g/soap/envelope/*>
et Il g Standard Algorlthmus . SHA1

xmlnsxsd="
SOAP-ENY  SignatureMe:

A 9itX3gfzCe
psllezGwWAg

<number Algorith tp:/ /Awww.w3.0rg/2000/09/ xmldsig#dsd ‘ype=
I 1 h p//www 0rg/1999/XMLSchemainstance">2</number2>

/1 dd
nl:Body>

ber: Digedd

2L ZNcpxybapiza
3Yx4lovjN3Ggch

aMDB3IIF1M6a9+ :
5i59MDWK3LRQ== Kanonische

XML DoRUTTTE] Reprasentation

Metadaten
Digitale Unterschrift

Digest

Vergleich

DSA-SHA!

DSA-SHAI.

Digitale
Unterschrift

Digitale
nterschrift
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XML Digital Signatures — Untersc@ften Prafvorgang

Einlesen k% Veifier for W3C/IETF XML-Signature

«SOAP-Aufruf Core Validity: NG

eo\etadaten Signature Validity: OK

«Unte rSC$ rift ﬁle:reuuest.;ﬁmn lNGZ Digest ﬂ?gtlli: mismaic...
= Verifier for W3C/IETF XML-Signature an O N ISCh e DarSte I I u N g
Core Vahdity: OK erzeugen )
Signature Vahdity: OK — V/
ﬂle:request.gimn l'DK .""'( DlgeSt bere.Chnen >“'“".

\__und vergleichen 5
Unterschrift : %? koot Unterschrift
< [korrekt SR 1

[gultig]
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terschrift berechnen
und vergleichen

[ungultig]
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XML Digital Signatures — Einbettung in eine SOAP-Nachricht

SOAP-Nachricht

Signature

SOAP-Header

SOAP-Block

SOAP-Body

SOAP-Block
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XML Diqgital Signatures -- Signature Header

<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#™>
<ds:Signedinfo>
<ds.CanonicalizationMethod
Algorithnm="http://www.w3.org/TR/2000/WD-xml-c14n-20000119">
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="nttp://www.w3.0rg/2000/09/xmldsig#dsa-shal"/>
<ds:Reference URI="#Body">
<ds:Transforms>
<ds:Transform
Algorithm="http.//www.w3.0rg/TR/2000/CR-xml-c14n-20001026"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http.//www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>zA9itX3gfzCeYlYyalsllezGwAg=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>
MCpXybqgBl2Aa3Yx4lovjN3GgchaMDB3IIF1M6a9+Ngi59MgDwWK3LRQ==
</ds:SignatureValue>
</ds:Signature>
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XML Digital Signatures
SOAP-Nachricht

SOAP-Header

SOAP-Block

SOAP-Body

SOAP-Block
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XML Digital Signatures -- Zusammenfassung
@ Ziel: Aufdeckung potentieller Datenverfalschung

@ Keine Veranderung des Dateninhaltes (SOAP Body)

@ Definition eines Nachrichten Digests
als Grundlage des Unterschriftenvorganges

@ Durch bestehende XML-Losungen auf XML-Ebene (leicht) [0sbar
@ Anwendung:

@ Sicherung der Urheberschaft bei nicht-vertraulichen Inhalten
(diverse B2B-Anwendungen)

@ Sicherstellung der Unveranderbarkelt (RPCs, Business Transaktionen)
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XML Encryption
@ Ziel: Schutz der Vertraulichkelt

@ Sender verschlusselt Daten,
Empfanger entschlisselt (mit geeignetem Schiissel)

@ Fur strengste Anforderungen sinnvollerweise in Applikation auf
SOAP-Endpunkt (Aufrufer und Diensterbringer) ausgeflhrt

@ Nicht bertcksichtigt:
= Schlusselverteilung und —Ubergabe
=\/erschlisselungsalgorithmus

@ Losungen:
<« XML Encryption Syntax and Processing (W3C Working Draft)

M. Jeckle — SOAP —aber sicher! 2001-10-31 17



DAIM LERCHRYSLER Research and Technology

XML Encryption

<2xmlversion="1.0" encoding="UTF -8"?>

@® Ziel: Schutz der Vertraulichkeit
@® Sender

<?xml version="1.0' encoding="UTF8'?>
<SOAP-ENV:EnVeIOpe glnsxsi ="http:.//www.w3.0rg/1999/ XMLSchema instance ">
B "http://www.w3.0rg/2000/11/tempxmlenc ">

A S oGBS S Standard Algorithmus (Verschliisselung) -

B0 xmins="http://wwww3. org /2000/09/xldsig #°>

xminsxsd="http://www.w3.0rg/1999/XMLSchema">
<SOAP-ENV:Body> <KeyName>key </KeyName>
. el <M e " </Keylnfo>
<nsl:add xmins:ns1="urn:NumberAdder <C|pherTexDRArdCGCyQLQOzQzrFOMk\18&RGySDOJJXGaJXsmP7RZrVmRpcIGnvalSquW'IU/BVGGudWGyOV
HCFKnu FEUIriO JORjJiy6El. |ﬂT9ux+nann 5VYH j

IFth ] jd74=</CipherText ><, ypt
<Encrypl|0nMemod Algorithm="urn:nist gov tripledes edecbd
<CipherText >sVjhJIW5QnleY3brbpamNOcz/Ja+R pLO7vWnMTp-+vp) 0YVD: ©OBTAC00S8I0cy
SJpKGkgnvksDgzoeU2Lp5466K><|p5NDVRchHan8ua5mb90g29556bw+|yskaQDMt:vach
6SGaqudSGITSQSkWIqQWQ%aSDZISthVVrBXPR\//3QGyijOc\hBT5ethR RAuWUC3A4Rga

H7M6QTIb36vO UTrldnJo1gpWduUs) 0 Q=</CipherTe ptedData>

</SOAP-ENV:Body>

</SOAP-ENV: Envelope>

SOAP-ENV:encodingStyle="http://schemas.xmlsoap .org/soap/encoding/">
<numberl xsi:type="xsd:int">1</number1>
<number2 xsi:type="xsd:int">2</number2>
</nsl:add>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Schlissel

mQGiBDtzzZORBADOobIH8nRSNo +adHsGOYuzWF3vBY 1hk6v63GdB97
RdIrPt5UZ7ygCpY43rof6h6jYzeGs 9/sguoC7+ZTP6W8TNo3imzYE
OV+jIDmVrj6nylbXnjhtThP5PQ82 14L6M23FIZ04hZ9gZ7HWCg/8+K .n
EdOXdgY7ZK2ySIW69MEIYMMEA. AxO3my6V/9cineUIW6I7cimWwFKxO
X M L D O k u I I l e n t 5np13Dn0tomSLLtOR1dhqdrr449: DDKbMbCO0aCVy0Yo38pmwkFBoQQrd Ve rS C h I u SS e I te r
g3IsGL6KeOoljHIPyOhn+7hpDZ2p: /aEw0dVTf4SQatnw7eOkdHEFOQ
/AQGA/0X4mGFwgMgAXLYyYWncHKTsOUT7XPKvCtA8BMWV7gi+48CcngABdyjT7iWv

11n9wr8CK4d/eZVw+yq9xGs0+XVNoQ7q/unQ05wyZEKD/x90aAtAoDSjaDeXsgow
BIbF3w6gCONnogRqUNSIIj9uD5/awmfUaSZY 2JfuuxDj4bkEi87QeTWFyaW8gSmVj a e n S rOI I I
a2xIIDxtYXJpbOBgZWNrbGUuZGU+iQBYBBARAGAYBQI7c82dCAsDCQgHAGEKANKB
BRsSDAAAAAA0JEOOrhdtBMBgsZB4AoL8rSS5U6EUYy8qeil zuFoOu89v5AKCMGIRP

@ Empfanger

<2xmlversion="1.0" encoding="UTF -8"?>

<SOAP-ENV: Envelope xmIns SOAPENV="http://schemas xmisoap . org /soap /envelope/"
xminsxsd ="http://www w3. org/1999/XMLSchemd'
xminsxsi ="http://www.w3.0rg/1999/ XMLSchema instance ">

Standard Algorithmus (Entschliisselung)

<EncryptionMethod Algorithm="urn rsadsi-com: rsav1.5"/>
<KeyInfo xmins="http:/ /wwww3. org /2000/09/xmidsig #">
<KeyName>key </KeyName>

<?xml version="1.0" encoding="UTF8'?>

<SOAP-ENV:Envelope

xmins:SOAP-ENV="http://schemas.xmlsoap .org/soap/envelope/"
altin://Wwww.w3.0rg/1999/XMLSchemainstance”
3.0rg/1999/XMLSchema">

w.o0ady>
<nsl:add xmins:ns1="urn:NumberAdder"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap .org/soap/encoding/">

</Keylnfo>
<numberl xsi:type="xsd:int">1</numberl>

<C|pherTexDRArdCGCyQLQOZQZrFOMkUE‘RGySDOJJXGaJXsmP7RZrVmRpcIGnvalSquW'IU/BVGGudWGyOV
HCFKnu rEUJriO JORjUiy6EL. |ﬂT9ux+nann 5VYEH j i i
ghY00jd74=</CipherText ></Encrypt <number2 xsi:type="xsd:int">2</number2>
*<Encryptioniethod Algorthm="urn nlstgwmp\edesedecbd </nsl.add>
<CipherText >sVjhilw5QnleY3brbpamNOcz/Ja+R pLo7vWnmTp-+vp 0YVD: OBTAe00S8I0cy .
</SOAP-ENV:Body>

SIpKGKgbVksD9z06U2L pS466KXIpSNDVRgICHZNDBIro5mbO0g2gB6bw+yskKh7QDMbVM7ACAT
65Gauu0dSGIT3QSKTTLQWQ4easDZLShHpVYBXPRI//3QGyjrmO0CIh8TSeqRNR RALWUC3A4RGa

</SOAP-ENV:Envelope>

H7M6QTIb36vOTBRUFbfFESBW8648Xi8GISpu39cVoMjEUTrIdnio1gpWdUS] 0 Q=</CipherTe

</SOAP-ENV:Body>
</SOAP-ENV: EnveloEe> S h I ll.:l SS I [4

verschlisselter XML Dokument

RdIrPt5UZ7ygCpY43rof6h6jYzeGs 9/5guoC7+ZTP6W8TNo3imzYE
a e nS rOI I l OV+jIDmVrjénylbXnjhtThP5PQ82 14L6M23FIZ04hZ9gZ7HWCg/8+K
EdOXdgY7ZK2ySIW69M6lYMMEAIMZP/hSysTAXO3my6V/9cineUIW6I7cimWwFKxO

5np13Dn0tomSLLtOR1dhqdrr4493C0wnzeqODDKbMbC0aCVy0Yo38pmwkFBoQQrd

q3IsGL6Ke0oljHIPyOhn+7hpDZ2pydyr10Lhk/ /aEw0dVTf4SQatnw7eOkdHEFOQ

/AQGA/0X4mGFwgMgAXLyYWncHKTsOUT7XPKvCtABBMWV7gi+48CcngABdyjT7iWv

11n9wr8CK4d/eZVw +yq9xGs0+XVNoQ7q/unQ05wyZEKD/x90aAtAoDSjaDeXsgow

BIbF3w6gCOnogRqUNSIIj9uD5/awmfUaSZY2JfuuxDj4bkEi87QeTWFyaw8gSmVj
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XML Encryption — Fragestellungen

@ Auswahl des (geeignetsten) Verschlisselungsalgorithmus
(Interoperabilitat, Exportbeschrankungen, Schlussellangen, ...)

@ \Verwaltung der bendtigten Schlssel
(z.B. Public Key Infrastruktur)

@ Einbindung der Verschllsselungsroutinen in Applikationen,
oder Bereitstellung eines entsprechenden Dienstes

@ Festlegung der Verschlisselungsgranularitat
(gesamter Aufruf, einzelne XML-Elemente, Elementinhalte, ...)
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XML Encryption -- Ablauf
i B B B0 B B Fagees

XML-Schicht
BEEP | | SMTP | | HTTP | | MIME D I

@ \Verschllsselung (zunachst) applikationstransparent

@ Erzeugung des SOAP-Aufruf unverandert

@ \Verschllsselung des Aufrufs vor Versendung tber Leitung

M. Jeckle — SOAP —aber sicher! 2001-10-31 20
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XML Encryption -- Ablauf

Applikations-
Implementierung
(z.B. Java)

URL url = new URL("https://alice:443/soap/serviet/rpcrouter”);
Call myCall = new Call();
myCall.setTargetObjectURI("urn:NumberAdder"),
myCall.setMethodName("add");
myCall.setEncodingStyleURI(Constants.NS_URI_SOAP_ENC);
Vector params = new Vector(),
params.addElement(new Parameter("numberl”, Integer.class, argv[0], null));
params.addElement(new Parameter("number2", Integer.class, argv[1], null));
myCall.setParams(params);

Response resp = myCall.invoke(url, null);
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XML Encryption -- Ablauf

SOAP-Aufruf
(Body unverandert)

<?xml version="1.0" encoding="UTF-8'?>
<SOAP-ENV:Envelope
xmins:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmins:xsi="http://www.w3.0rg/1999/XMLSchema-instance"
xmins:xsd="http://www.w3.0rg/1999/XMLSchema">
<SOAP-ENV:Body>
<nsl:add xmins:ns1="urn:NumberAdder"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
P <numberl xsi:type="xsd:int">1</numberl>
URL url = new URL("https://alice:443/soap/s <number2 xsi:type="xsd:int">2</number2>
Call myCall = new Call(); </nsl:add>
myCall.setTargetObjectURI("urn:NumberAddy </SOAP-ENV:Body>
myCall.setMethodName("add"); </SOAP-ENV:Envelope>
myCall.setEncodingStyleURI(Constants.NS_U
Vector params = new Vector(),
params.addElement(new Parameter("numberl”, Integer.class, argv[0], null));
params.addElement(new Parameter("number2", Integer.class, argv[1], null));
myCall.setParams(params);
Response resp = myCall.invoke(url, null);
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XML Encryption -- Ablauf

Verschlisselter
Inhalt (d.h. Body) des
SOAP-Aufrufs

<?xml version="1.0" enc
<SOAP-ENV:Envelope
xmIns:SOAP-ENV="ht
xmins:xsi="http://wv
xmins:xsd="http://w
<SOAP-ENV:Body>
<nsl:add xmins:ns]
SOAP-ENV:encod

<numberl xsi:typ

URL url = new URL("https://aIice:443/soap/g
Call myCall = new Call();
myCall.setTargetObjectURI("urn:NumberAdd{
myCall.setMethodName("add");
myCall.setEncodingStyleURI(Constants.NS_UR
Vector params = new Vector(),

</nsl:add>
</SOAP-ENV:Body>

<number2 xsi:type

</SOAP-ENV:Envelope>

<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmins:xsd="http://www.w3.0rg/1999/XMLSchema"
xmins:xsi="http://www.w3.0rg/1999/XMLSchema-instance">
<SOAP-ENV:Body>
<EncryptedData Type="Element" xmlns="http://www.w3.0rg/2000/11/temp-xmlenc">
<EncryptedKey>
<EncryptionMethod Algorithm="urn:rsadsi-com:rsa-v1.5"/>
<KeyInfo xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<KeyName>key</KeyName >
</KeyInfo>

<CipherText>RArdCtxCyQL90zQzrFOMkij8tR6ySDOJjX6alXsmP7R2rYmRpclGnlvQfSOgbWTU/BV6G
udWGyOVHCFKQUrEuJri0ogg36mVSshcMVgUoRjJiy6EIRhAIFFTOux+nRDmayS5VYHXiuPGvjBKu4CR
TEtWXNFtH25WghYO0o0jd74=</CipherText></EncryptedKey>

<EncryptionMethod

Algorithm="urn:nist-gov:tripledes-ede-cbc"><IV>SmkzxKsgdgA=</1V></EncryptionMethod>
<CipherText>sVjhilw5QnleY3brbpamNOcz/Ja+RmnGOpLo7vWnmTp+vpVs53c0YVDeb4gmYECOBTA
e00S8l0cySIpKGkghVksD9z06U2LpS466KXIp5SNDVRgIcHZNnp8tro5mb90g2gB56bw+lyskKkh7QDM
bvM7ACdT6SGauu0dSGIT3Q5kTT1gQWQ4easDZ1ShHpVYrBXPRI//3QGyjrnO0clh8T5egRhRRAUW
Uc3A4RgaH7M6QTIb36vOTBRUFbfFESBW8648Xi8GISpu39cVoMjEUTrIdnJo1gpW dUSIWFfORgzhmB
Q=</CipherText>

</EncryptedData>

</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

params.addElement(new Parameter("numberl”, Integer.class, argv[0], null));
params.addElement(new Parameter("number2", Integer.class, argv[1], null));

myCall.setParams(params);
Response resp = myCall.invoke(url, null);

M. Jeckle — SOAP —aber sicher!
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XML Encryption
<?xml version="1.0' encoding="UTF-8'?>
<SOAP-ENV:Envelope
xmins:SOAP-ENV="nttp://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsi="http://www.w3.0rg/1999/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/1999/XMLSchema">
<SOAP-ENV:Body>
<nsl.add xmlns:ns1="urn:NumberAdder"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<numberl xsi:type="xsd:int">1</numberl>
<number2 xsi:type="xsd:int">2</number2>
</nsl:add>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

M. Jeckle — SOAP —aber sicher! 2001-10-31 24



DAIM LE RCHRYSLER Research and Technology

XML Encryption
<?xml version='1.0' encoding="UTF-8'?>
<SOAP-ENV:Envelope
XxmIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/*
xmlns:xsi="http://www.w3.0rg/1999/XMLSchema-instance”
xmlns:xsd="http.//www.w3.0rg/1999/XMLSchema">
<SOAP-ENV:Body>
<EncryptedData Type="Element"
xmlns="http://www.w3.0rg/2000/11/temp-xmlenc">
<EncryptedKey>
<EncryptionMethod Algorithm="urn:rsadsi-com:rsa-v1.5"/>
<KeylInfo xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<KeyName>key</KeyName>
</KeylInfo>

</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
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XML Encryption

<?xml version="1.0' encoding='"UTF-8'?>
<SOAP-ENV:Envelope
xmlIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmins:xsi="http.//www.w3.0rg/1999/XMLSchema-instance"
xmins:xsd="http://www.w3.0rg/1999/XMLSchema">
<SOAP-ENV:Body>
<EncryptedData Type="Element"
xmins="http://www.w3.0rg/2000/11/temp-xmlenc">
<EncryptedKey>
<EncryptionMethod Algorithm="urn:rsadsi-com:rsav1.5"/>
<KeyInfo xmins="http://www.w3.0rg/2000/09/xmldsig#">
<KeyName>key</KeyName>
</KeyInfo>

<C|pherTeXt>RArdCthyQL90zerFOMkij8tR6ySDOJjX6aJXsmP7R2erRpcIGn1vaSquWTU /BV6GUdWGy0V

HCFKQUrEulJri0ogg36mVSshcMVgUoRjJiy6ENRhAIFFTOux+nRDmMqyS5VYHXiuPGvjBKu4CR7E
tWXNFtHZSWghYOC(ijd74:</ CipherText>

</EncryptedKey>

<EncryptionMethod _
Algorithm="urn:nist-gov:tripledes-ede-cbc">
<| >Smkzx}§sgqu:</ |V>

</EncryptionMethod>

<ClI P her eX{>svjhiwsonieyabropamNOcz/ia+RmnGOpLo7vWnmTp+vpVs53c0YVDeb4gmYECOBTAC00S8I0CY

SIpKGkghVksD9z06U2LpS466KXIp5SNDVRgIcHZnp8tro5mbh90g2gB56bw-+lyskkh7QDMbvM7ACT
6SGauu0dSGIT3Q5kTT1gQWQ4easDZ1ShHpVYrBXPRI//3QGyjrn00cIh8T5eqRhRRAuwWUC3A4Raa |
H7M6QTIb36vOTBRUFLfFESBW8648Xi8GISpu39cVoMjEUTrdnJo1gpWdUSIWF9 quhmBQ:</ (Z: I phe rText>
</EncryptedData>

</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
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XML Encryption -- Zusammenfassung
@ Ziel: Schutz der Vertraulichkelt

@ Frel wahlbare Granularitat der Verschlisselung
(Element, Elementinhalt, vollstandiger Teilbaum, ...)

@ Frel wahlbarer Verschlisselungsalgorithmus

@ Struktur-zerstorende Transformation
(Verschliisseltes Dokument ist jedoch noch schema-valid SOAP)

@® XML-externe Schltsselverwaltung notwendig

@ Eingriff in Applikationscode
(oder ggf. entsprechender Service)
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Secure Sockets Layer und SOAP By By i fim i fim i A!

Application Layer
(Application Layer) | XML-Schicht

SOAP-Schicht
(SOAP Layer)
[Presentation Layer

Protokollschic
(wire protocol)
[Session Layer]

Zlel: Transparente Sicherung unterhalb der Darstellungsschicht

Bekannteste Anwendung: Mit HTTP zu HTTPS kombiniert

(urspriinglich) zur Sicherung von HTTP-Verbindungen konzipiert

Durch Web-Server implementiert (z.B. mod_ssl) und
gangige Browser unterstltzt (z.B. NC, IE, Opera, Mozilla, Lynx, ...)

@ Einsatz flr XML vollkommen, und flr SOAP praktisch transparent
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Secure Sockets Layer und SOAP

i3 Bl B l @ = (e

Icht.

@ SOAP-Aufruf unverandert; SOAP-Endpoint Port 443

@ Durch Zertifikatsaustausch auf langerfristige Kommunikation ausgelegt

BEEP]|| SMTP

@ Inhalte der Transportschicht werden verschliisselt tibertragen
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Secure Sockets Layer und SOAP — SSL handshake

client

ClientHello

Server

ServerHello

>

Zertifikat

Schliisselaustauschparameter

Zertifikatsanfrage

Verbindungsaufbauphase

N N/NN A

ServerHelloDone

Zertifikat

Schliisselinformation

Zertifikatsanfrage

Anderung Verschlisselungsalgorithmus >

Finished

vV V V

Verhandlungsphase

< Anderung Verschliisselungsalgorithmus

~
-

Finished

=

SSL-gesicherter Datenverkehr
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>

ClientHello umfalit:
=Geordnete Liste unterstitzter Krypto-Algorithmen
=Geordnete Liste unterstitzter Kompressionsmethoden

ServerHello umfalit:

=Gewahlter Krypto-Algorithmus (aus Client-Liste)
=Gewahlte Kompressionsmethode (aus Client-Liste)
=Server-Zertifikat (optional)

=Parameter fir den Schlisselaustausch (optional)

= Zertifikatsanfrage (nach Client-Zertifikat (optional))

Abstimmung bezuglich:

=Protokollversion

=\/erschllsselungsalgorithmus

=Gegenseitige Authentifizierung (optional) mit
public key Techniken

Finish umfaft:

=Client-Zertifikat (optional)

=(Client-Schllssel (optional)

=Ergebnis der Server-Zertifikats-Priifung (optional)

=Evtl. Abanderung des vorgeschlagenen

Verschlusselungsalgorithmus
(kann durch Client und Server gleichermaflen geschehen)
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Secure Sockets Layer und SOAP -- Zertifikate
Certification Authority

Version: V3

Subject: EmailAddress=mario.jeckle@daimlerchrys’
CN=alice.daimlerchrysler.com, OU=FT3/EK, O=D-

ST=Baden Wuerttemberg, C=DE 66'

Signature Algorithm: MD5withRSA, OI™ Q\

Key: comsunnetsslinternal.ssl.)” 404

Validity: [From: Mon Oct 01 17:06:24 J1, hu Oct 11 17:06:24

CEST 2001]

Issuer; EmailAddress=mario.jeckle@dai
OU=Research and Technology, O=Dai
Wuerttemberg, C=DE

SerialNumber: [ 1f]

hrysler, L=UIm, ST=Baden

Server

Server
Zertifikat

E

Austausch signierter Zertifikate

_

CA Zertifikate

Eigentimer: EmailAddress=john @example.com, CN=John Doe,
O=Example.Cor ~ =NoNameCity, ST=Example State, C=DE

+ “s=mario.jeckle@daimlerchrysler.com, CN=Mario
Technology, O=DaimlerChrysler, L=UIm,

.1°2001 bis: Fri Nov 02 21:23:36 CET

Zertifikatfingerabdric
MD5: CA:7F:9F:02:28:
SHAL: 4D:50:28:A0:43:AA:8' 8

H Client

Server Client CA
Zertifikate  Zertifikat Zertifikate

:‘BO:AC:C5:08:1D:C8:77:4E:3C
:56:8D:8D:0B:2E:F7:4C:29:4D:37:3E:71
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Secure Sockets Layer und SOAP — SSL handshake

o {Server-Zertifikat\ [ja]
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bereits vorhanden /
i [nein]

< Signateur \[nein]\)
V 7N

ertrauenswiirdig /

| [ial

Zertifikat O\ [nein]_ >
vertrauenswiirdig _/ B

| lial
< Zertifikat \[ﬂein]\ s

ablegen  / i
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Secure Sockets Layer und SOAP - Beispiel: handshake

KeyManager [Jkm = null;

TrustManager [[tma = {new MyX509TrustManager()},

SSLContext sslContext = SSLContext.getinstance("SSL");
sslContext.init(km,tma,new java.security.SecureRandom());
SSLSocketFactory sf = sslContext.getSocketFactory();

Socket sock=new Socket("alice",443);

SSLSocket sslsock=(SSLSocket)sf.createSocket(sock, "alice", 443, true);

sslsock.startHandshake();

ByteArrayOutputStream baos = new ByteArrayOutputStream(1024);
baos.write(c[0].getEncoded(), O, (c[O].getEncoded()).length );
ByteArraylnputStream bais =

new ByteArraylnputStream(baos.toByteArray(), O, (c[0].getEncoded()).length);
CertificateFactory cf = CertificateFactory.getinstance("X.509");
java.security.cert.Certificate cert = cf.generateCertificate(bais);

javax.securtiy.cert. X509Certificate[] ¢ = sslsock.getSession().getPeerCertificateChain();

M. Jeckle — SOAP —aber sicher!
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Secure Sockets Layer und SOAP — Beispiel: Dienstaufruf

URL url = new URL("https://alice:443/soap/serviet/rpcrouter”);
Call myCall = new Call();
myCall.setTargetObjectURI("urn:NumberAdder");
myCall.setMethodName("add");

myCall.setEncodingStyleURI(Constants.NS_URI_SOAP_ENC);
Vector params = new Vector(),

params.addElement(new Parameter("numberl”, Integer.class, argv[1], null));
params.addElement(new Parameter("number2”, Integer.class, argv|[1], null));
myCall.setParams(params);

Response resp = myCall.invoke(url, null);
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Secure Sockets Layer und SOAP

@ Implementierung des SSL handshake mul3 durch Applikation
erfolgen.
Keine Integration in SOAP-Aufruf moglich!

@ Organisatorischer Aufwand durch Beschaffung CA-signierter
Server-Zertifikate

@ Durchfuhrung des SSL handshake vor jedem SOAP-Aufruf
nat Auswirkungen auf Laufzeitverhalten.
Negativ insbesondere bel einmaliger Kommunikation

@ Uu.U. Strategie zur Ablage der Serverzertifikate sinnvoll
oder gar organisatorisch notwendig
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Organisatorisch-/Technische Voraussetzungen

<+ SOAP Endpoint

(80, 8080 abhangig vom gewéhlten Protokoll)

P HTTP-Port o) | @)
il
A 1i1nl -

< SSL-Port (443) ‘ Jum|= .
Client Web-Server
SOAP-Unterstutzung SOAP-Modul
SSL-Unterstitzung SSL-Modul

@ SOAP-Unterstltzung (Client- und Server-seitig)
@® Freischaltung SSL-Port
@ SSL-Unterstutzung (Client- und Server-seltig)
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Vergleich HTTPS (SSL) und S-HTTP
HTTPS
(HTTP Uber SSL)

Langfristige Kommunikationsbeziehung

Transportprotokoll
Eingriff in Firewall-Regeln notwendig

Fixierte Sicherheitsstufe

Vergleichswelse leichte
Implementier- und Administrierbarkeit

Grolde Verbreitung und Unterstltzung

M. Jeckle — SOAP —aber sicher!

S-HTTP
(secure HTTP)

Spontankommunikation
Applikationsprotokoll
Firewall-Regeln unverandert
Frel wahlbare Sicherheitsstufe
u. U. komplexe Administration

Kaum verbreitet
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Zusammenfassung -- Erflllung der Anforderungen

@ \Vertraulichkeit (confidentiality)

® XML Encryption
® SSL

@ Berechtigung (authorization)

® XML Digital Signature
® SSL

@ (Daten-)konsistenz (data integrity)

® XML Digital Signature
® SSL

@® Glaubwurdigkeit des Ursprungs (message origin authentication)

® XML Digital Signature
® SSL

@ Verbindlichkelt (non-repudiation)

® XML Digital Signature
® SSL
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Sicheres SOAP In der Praxis

@® Im Extranet-/Internetverkehr sollten alle (business-)Nachrichten
und RPCs (zumindest) digital signiert werden

@® Kombination von digitaler Signatur und SSL kein Widerspruch

@ SSL-Verschlusselung ist zumeist sehr schwach,
daher Kombination von SSL und XML Encryption u. U. sinnvoll

@® SOAP-Sicherheit sollte Im Kontext einer Public Key Infrastruktur
(RFC 2459) mitberucksichtigt werden

@ Teilweise reichen die vorgestellten Mechanismen nicht aus ...
Zusatzlich Einsatz von Sicherheitsmechanismen tieferliegender

Protokollebenen moglich (z.B. IPSEC)
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Werkzeuge und Applikationen
Apache SOAP v2.1: http://xml.apache.org

Servlet Engine: Tomcat: http://xml.apache.org

SUN JSSE-API: http://java.sun.com

IBM JSSE-Implementierung: http://www.ilbm.com

XML Digital Signatures: http://www.w3.org/TR/xmldsig-core/
XML Encryption: http:.//www.w3.0rg/TR/xmlenc-core/
Secure Sockets Layer (IETF Draft). draft-freier-ssl-version3-02

SOAP Security Extensions: http://www.w3.0rg/TR/SOAP-dsig/

Dieser Vortrag und weiterfihrende Information zum Thema:
Q http: //www Jeckle.de
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