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Security und Privacy mit XML
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Sicherheitsaspekte A
age

ichereits- Besonder-

e Vertraulichkeit (confidentiality) ebenen heiten

Schutz der Daten vor dem (lesenden) Zugriff
unbefugter Dritter

e Berechtigung (authorization)

Gewahrleistet Befugnis des Anforderers zur Nutzung
des Diensten

e (Daten-)Konsistenz (data integrity)

Verlangt modifikationsfreies Eintreffen der versandten
Daten

e Glaubwurdigkeit des Ursprungs

(message origin authentication)
Garantiert, dalR eine Nachricht willentlich durch einen
Sender erstellt wurde

e Verbindlichkeit (non-repudiation)

Stellt sicher, dald der Sender die Autorenschaft nicht
leugnen kann
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Security und Privacy mit XML

Sicherheitsebenen

Applikations-Schicht
(Application Layer)

SOAP-Schicht

(SOAP Layer) SOAP

(Presentation Layer)

Protokollschicht MIME
(wire protocol) |3EE SMTP : I II
(Session Layer) | SSL I
— —
Transportschicht | TCP | UDP
(Transport Layer) e —

V_‘

Netzschicht | IP (v4, v6), X.25, SPX, IPX |
(Network Layer) [ I

Sicherungsschicht
(Data Link Layer)

HDLC, SLIP, PPP, Ethernet, IEEE 802.x

Bitibertragungsschicht
(Physical Layer)

analoges Modem, V. 90, ISDN, ADSL
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Security und Privacy mit XML
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Sicherheits-
aspekte

Grund-
age

ichereits- Besonder-
ebenen heiten

Besonderheiten

e \Wunsch nach Erfullbarkeit der klassischen
Sicherheitsanforderungen

e Berucksichtigung der spezifischen Eigenschaften
von XML

— Unicode-basiert
— Infoset-Struktursemantik
— Lexikalische XML-Struktur

— Struktur optional durch DTD oder XML-
Schema definiert

M. Jeckle: Security und Privacy mit XML. sd&m-Konferenz 2003: Web Services



Security und Privacy mit XML

von XML
— Grundfrage:

<?xml versior="1.0" encoding="UTF-8"?>
<Bestellung>
<Besteller>
<Name>
<Vorname>Max</Vorname>
<Nachname>Mustermann</Nachname>
<Stral3e>Musterstralie 42</Stral3e>

Besonderheiten

Sicherheits-
aspekte

Grund-
age

ichereits-
ebenen

Besonder-
heiten

e Berucksichtigung der spezifischen Eigenschaften

Soll gesichertes XML noch XML sein?
— Erhalt der Unicode-basiertheit

<Ort>12345 Musterstadt</Ort>
</Name>
</Besteller>
<Artikel>
<Vehicle>
<Type>W211</Type>
<Name>E-Class</Name>
<Line>Avantgarde</Line>
<Price currency="€">35264</P
<Engine>220 CDI</Engine>
</Vehicle>
</Artikel>
</Bestellung>

OHAFT CLAER 5 35
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Tie UNTCODE
STANDARD4.0

THE UNICODE CORNSORTIUMN

Sicherung
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gANQR1DBwk4DeAMSaxcCQrkQC/AwnHvmCnUGXT 1lizkGIGs/zfrévoDyrdjyNLTBR -
dOycxMCsAn+Jb3RAMTRMD+SyoeGPNJEycVYyM2Jvyvd _'
9SXLZm1cQgmr4Yx327FNmJIpwX4fTKIJ20IMDpLPK 74y e
0sIrRCh0OSrbNIGcnFI7Q+hgCZkDhGhb0XelPuHDFdDuzZ :
h/FLPfkALkAVYMZVOHFO+UxA+kmRD8wm5nhLY2HIVSu
8xU320CKkFMg8euzimt9QwNTIbDg3m9RKYeg7ZsgqGz
H4Y SgnTbPsKo0rbFQWJjsKkmJ8t/bzdbkWRhHAhsfeFok
BjCKjnSzzHC4PJObgqJHZOMDOSWUgvcnAYH+iLWIlikoc(
QtfvCtOfaclv86W8tcpkPaw9NPqdYxIgSTsU2KNSvwYwh
6IfKLE2Y 1oxL/kIFXzgs7mY pUKy2t94HOKw1v8jtQyvgntD
/AUOI/r+ILIgxsDIMPPRZNBMN8OpPOtADCYvVNOCc9+q 1tkh-+ s
K4rH9DE0xj26MUG8IbJbwaMIHN7LuX/HLQE2/MrfmZN/a
JBEzJjazCg2Nfgx20MVS5WoBhkedhJyX7/4idkEyS+WvIrjs
1Xtyb12DX+7dbn2pNOP6cKOXxweEcnX2FRw==
=0QHy

The UNICODE
bTANDARD4O

HE UNICODE CONADRTIUM
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Sicherheits-
aspekte

Grund-
age

ichereits-
ebenen

Besonderheiten

Besonder-
heiten

e Berucksichtigung der spezifischen Eigenschaften
von XML

— Grundfrage:
Soll gesichertes XML noch XML sein?

— Infoset-Struktursemantik

Security und Privacy mit XML

<?xml version="1.0" encoding="UTF-8"?> <?xml version="1.0" encoding="UTF-8"?>
<Bestellung> <n°]°U,z{-»A+0- >
<Besteller> <4)560aUoEpP - O[] >
<Name> <U€t+f«}p>
<Vorname>Max</Vorname> . <xR’r9...™4>Ytot,0i0</xR’r9... ™4>
<Nachname>Mustermann</Nachname> S I C h e r' u n <fE®uY:j9&4P«C»»[ >Ytot,Oil</f E®uY49aP«CLr»[ >
<StralRe>Musterstrale 42</StralRe> > <Ytot,Oit>a BJOE¥UYsz  nX»y-</Ytot,Oio>
<Ort>12345 Musterstadt</Ort> <-9eU\?G0T>ang —ub} Ovs"|OXy~"é</-9e \?Gii>
</Name> - Bl Bee o Prenaic Lk gindos el 4 </U€t+f«}p> e . :n-k-m-h ok e (el
</Besteller> {%J o Ml 1 m </a)560aUoEpP -+ 0[] > 0D 00 o | S
<Art|ke|> .,ﬁ__l:I:_;__lwbwll e e et . <D:§@'. u > ,-znn e e o el =
<Vehicle> H 1 <<&0[—082"> H v 1
<Type>W211</Type> <'90z08S>E0 -—Ew</90z002S> E

<Name>E-Class</Name>
<Line>Avantgarde</Line>

<U€t+f<}p>)NOeDO </iiEt+f<}p> B

L LML Information Set

<4=i1U¥%™">RAIEEY» Og/Es {O#gUpH

L LML Information Set

. . VAL Recommendsation 24 October 2001 K M : ! . 5 et o
<Price currency="€">35264</P R <Asq©®,S A@-]a” mMxiB~e ij="€" G
<Eng|ne>220 CDI</Eng|ne> s Il.'""-\.h il ey TR 0 (R -l i - 200 10024 <r®08~r®y>W° AD5é>El-l</rQGB~r®y> & Ir""_lh o TR I B st 200 104
<Neh|C|e> Prm-:-u.q 'purilnn __."—.-- . i iz : </<&O[—62> prm.;.u,q“m:.n “'___-. =

</Artikel>
</Bestellung>

</IB@’* U >
</n°]°U,z{-»A+{[- >
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Sicherheits-
aspekte

Grund-
age

ichereits-
ebenen

Besonderheiten

Besonder-
heiten

e Berucksichtigung der spezifischen Eigenschaften
von XML

— Grundfrage:
Soll gesichertes XML noch XML sein?

— Lexikalische XML-Struktur

<?xml versior="1.0" encoding="UTF-8"?> <?xml versior="1.0" encoding="UTF-8"?>
<Bestellung> <Vymnyffoha>
<Besteller> <Vymnyffyl>
<Name> <Hugy>
<Vorname>Max</Vorname> - <Pilhugy>Gur</Pilhugy>
<Nachname>Mustermann</Nachname> S I C h e ru n g <Huwbhugy>Gomnylguhh</Huwbhugy>
<Strale>Musterstral3e 42</StralRe> > <MnluBy>GomnylmnluRy _d_b</Mnlu3y>
<Ort>12345 Musterstadt</Ort> <lln>_a b c d__Gomnylmnuxn</lin>
</Name> S L s </Hugy> :
</Besteller> 0000 <, </Vymnyffyl> L2009 <, [
<Artikel> R 3 <Ulnceyf> e 3
<Vehicle> 3 Wie i <Pybgwfy> _ 3 Wi i
<Type>W211</Type> : IR <Nsjy>Q _b_a_ a</Nsjy> q —
<Name>E-Class</Name> _ - <Hugy>Y-Wfumm</Hugy> _ .
<Line>Avantgarde</Line> '_’Z:'HL'W::J'F'[:‘ 'r‘ll"_":l_'.f gUEpe [AML) <Fchy>Upuhnaulxy</Fchy> '_’FL'L“'F:”'J' rILT 'r‘ll"_":l_'.l'a"';-’ L L)
< P rlce curren Cy:”€”>35264</P . '.';Z:-.'. Rv.-l. .:*n.m- ot :'.I-I. n Qctober 2000 <J|CWy WOl lthS :“€“>—C—e—b—f—d </\ - '.';Z:-.'. R-.-l. :I‘I"'I'I"Ih' it :'.I-I. n Qctober 2000
<Engine>220 CDI</Engine> i <Yhachy>_b _b__a WXC</Yhachy -
</Vehicle> L Pk 7T e e SO o </Pybcwfy> R Pk T g e S
</Artikel> o </UInceyf> st
</Bestellung> . <NVymnyffoha> . ————
gy vt il G TR AREARE C-amind- 13 350310 Ry Dhewveied i Oy TR A AR v 13 A0
T e 2 o s
el o EneoAng Mabie LD A i T Encaiing s e
FT L — : | = — . s
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Security und Privacy mit XML

von XML
— Grundfrage:

<?xml versior="1.0" encoding="UTF-8"?>
<Bestellung>
<Besteller>
<Name>
<Vorname>Max</Vorname>
<Nachname>Mustermann</Nachname>
<Stralle>Musterstral3e 42</Stral3e>

Besonderheiten

<Ort>12345 Musterstadt</Ort>
</Name>
</Besteller>
<Artikel>
<Vehicle>
<Type>W211</Type>
<Name>E-Class</Name

Sicherung

<?xml version="1.0" encoding="UTF8"?>

<Line>Avantgarde</Line
<Price currency="€">352
<Engine>220 CDI</Engi

elementFormDefault="qualified">
<xs:complexType name="ArtikelType">

<Xs:sequence>

&
S
9
X

</xs:sequence>

jec

<xs:schema xmlIns:xs="http:/Avww .w3.0rg/2001/XMLSchema"

<Neh|C|e> <xs:element name="Vehicle" type="VehicleType"/>
</Art|ke|> </xs:sequence>
</xs:complexType>
</Bestellung>
g <xs:complexType name="BestellerType">
T o

<xs:element name="Name" type="NameType"/>

M. Jeckle: Security und Privacy mit XML. sd&m-Konferenz 2003: Web Services

Sicherheits-
aspekte

Grund-
age

ichereits-
ebenen

Besonder-
heiten

e Berucksichtigung der spezifischen Eigenschaften

Soll gesichertes XML noch XML sein?
— Struktur optional durch XML-Schema definiert

<?xml versior="1.0" encoding="UTF-8"?>
<Vymnyffoha>
<Vymnyffyl>
<Hugy>

<Pilhugy>Gur</Pilhugy>
<Huwbhugy>Gomnylguhh</Huwbhugy>
<MnluRy>Gomnylmnlu3y 68</Mnlul3y>
<lIn>98765 Gomnylmnuxn</lIn>

</Hugy>
</Vymnyffyl>
<Ulnceyf>
<Pybcwfy>
<Nsjy>Q811</Nsjy>
<Hugy>Y-Wfummg=-loawe
<?xml version="1.0" encoding="UTF-8"?>
<FChy> U pu h nau' <xs:schema xmins:xs="http://Aww.w3.0rg/2001/XMLSchema"
<J|CWy WO”thS: elementFormDefault="qualified">
<xs:complexType name="ArtikelType">
<YhaChy>880 W>< <Xxs:sequence>
</PybCny> <xs:element name="Vehicle" type="VehicleType"/>
</u|nceyf> </xs:sequence>
</xs:complexType>
<Nymnyff0ha> <xs:complexType name="BestellerType">
<xs:element name="Name" type="NameType"/>
</xs:sequence>
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Digitale
Signatur

Techniken sicheren XMLs \\V/

Ver- Leitungs-
schlusselung sicherheit

Security und Privacy mit XML

e Prinzipiell sind Sicherungstechniken auf jeder
Protokollschicht anwendbar ...

e ... Jedoch nur Techniken der ,,XML-Schicht*
(=Anwendungsschicht) tragen den
~XML-Besonderheiten* Rechnung

 W3Cs XML Digital Signatures
zur Gewahrleistung von

e Verbindlichkeit

Applikations-Schicht _: = _- = ] .E_ = _:: =
A i i -
| e Berechtigung
oAn Layon SOAP
(Presentation Layer) — || . - -
Protokollschicht HTTP r MIME ® G I au bwu rd I g ke It
(wire protocol) bEE SMTP I II
(Session Layer, ) | L SSL Il II )
(Trrrz?]sér;%rrttsil;;/c:rt) TCP UDP ® ( D ate n _) KO n S I Ste n Z

= =

(.Ngte\:ltésrihli_(;r;t%r) | IP (v4, v6), X.25, SPX, IPX @ WBCS XML Encryptlon fugt

S BN S2E e 1 HDLC, SLIP, PPP, Ethernet, IEEE 802.x

Bi‘“@‘ﬂéﬁ%ﬁ?ﬁiiﬁ%‘“ analoges Modem, V. 90, ISDN, ADSL o Ve r‘t rau I i C h ke it h i n Z u
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Techniken sicheren XMLs: g
Digitale Signatur -

Security und Privacy mit XML

Signatur

/\

Einfache Elektronische

Fortgeschritte

Qualifizierte

Akkreditierte
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Digitale
Signatur

Techniken sicheren XMLs:
Digitale Signatur

echni

Ver-
schlisselung

Leitungs-
sicherheit

Security und Privacy mit XML

Signatur
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Security und Privacy mit XML
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Techniken sicheren XMLs: Joe
Digitale Signatur /\\V/\
e Elektronische Signatur
e 8§ 2 Nr. 1 SigG
e Keine Sicherheitsanforderungen
e Beispiel:

Max Mustermann

Signatur

\

Elektronische

Fo rtgesﬁ

Qualifizierte

Akkreditierte

M. Jeckle: Security und Privacy mit XML. sd&m-Konferenz 2003: Web Services 17



Techniken sicheren XMLs: Digitale
Digitale Signatur \Y\h/k/

e Fortgeschrittene elektronische Signatur
e § 2 Nr. 2 SigG
e Ausschlieldliche Zuordnung an Unterzeichner
e |dentifizierung des Unterzeichners

e Erzeugung unter alleiniger Kontrolle des
Unterzeichners

e Erkennbarkeit nachtraglicher Veranderungen
e Beispiel: Pretty good Privacy

Signatur

\

Elektronische

FoO rtgesﬁ

Qualifizierte

Security und Privacy mit XML
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Akkreditierte
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Techniken sicheren XMLs: Digitale

Digitale Signatur \vh/
e Qualifizierte elektronische Signatur

e § 2 Nr. 3 SigG
e Beruhen auf gultigem qualifziertem Zertifikat
e |nhaltliche Anforderungen an Zertifikat

e Staatliche Aufsicht aber genehmigungsfrei
e Haftung

Security und Privacy mit XML

Signatur

\

Elektronische

FoO rtgesﬁ

Qualifizierte

Q
i
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4
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Akkreditierte
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£ Techniken sicheren XMLs: S
Digitale Signatur \vh/
e Akkreditierte elektronische Signatur

; e 8 15 SigG

e Wie qualifizierte Signatur
e Vorabprufung durch Zertifizierungsdienstanbieter
e Gesonderte Prufung der technischen Komponenten

e RegTP stellt Wurzelzertifikat aus
e Beispiel: Signtrust

Signatur

\

Elektronische

FoO rtgesﬁ

Qualifizierte

Q
i
9o
4
&
<,
' —

Akkreditierte
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Techniken sicheren XMLs: Digitale

. siele- Digitale Signatur /\r/\

e Aufdeckung potentieller Datenverfalschung
e Unbestreitbare Autorenschaft
e Rechtliche Verbindlichkeit
e Ablauf:
e Sender ,unterschreibt” zu Ubertragende Daten
e Ubertragung von Daten und Unterschrift
e Empfanger pruft Unterschrift

Security und Privacy mit XML
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Security und Privacy mit XML

Techniken sicheren XMLs:
Digitale Signatur

<?xml version="1.0" encoding="UTF-8"?>
<Bestellung>
<Besteller>
<Name>
<Vorname>Max</Vorname>
<Nachname>Mustermann</Nachname>
<Stralde>Musterstralle 42</Stralse>
<Ort>12345 Musterstadt</Ort>
</Name>
</Besteller>
<Artikel>
<Vehicle>
<Type>W211</Type>
<Name>E-Class</Name>
<Line>Avantgarde</Line>
<Price currency="€">35264</Price>
<Engine>220 CDI</Engine>
</Vehicle>
</Artikel>
</Bestellung>
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Digitale
Signatur

Ver-

schlisselung

echni

Leitungs-
sicherheit




Techniken sicheren XMLs: Digitale

Digitale Signatur /\fy/\

Technische Eigenschaften der digitalen Unterschrift
e Glaubwurdigkeit (willentliche Unterschrift)

e Falschungssicherheit
(Unterschrift kann nicht durch Dritte erzeugt werden)

e Transienz (Unterschrift ist nicht wiederverwendbar)

e Unveranderbarkeit
(Unterschrift und Dokument bilden Einheit)

e Dauerhaftigkeit
(Unterschrift kann nicht zurickgezogen werden)

Security und Privacy mit XML
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Security und Privacy mit XML
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Techniken sicheren XMLs:
Digitale Signatur

<xml version="1.0"encoding="UTF8'>
<Bestellung>
<Besteller>
<Name>
<Vorname>Max</Vorname>
<Nachname>M ustermann</Nachname>
<Stral3e>Musterstralie 42</Stralle>
<Ort>12345 Musterstadt</Ort>
</Name>
</Besteller>
<Artikel>
<Vehicle>
<Type>W211</Type>
<Name>E-Class</Name>
<Line>Avantgarde</Line>
<Price currency="€">35264</Price>
<Engine>220 CDI</Engine>
</Vehicle>
</Artikel>
</Bestellung>

Digitale
Signatur

echni

Ver-
schIUsseIung

Leitungs-
sicherheit

<7l version="1.0" encoding="UTE-B¥7»<EBeatellung=
“Hestellecs {Narln:.\- vifornamexMaxs Yornan=s<Ha chnanesxH
ustamanns/ Hachnane=<dtralarMusteratrale 42/ 8tral
=i Ortx123 45 Pustec=tadt- ot Mame =< Bestel ey
Artikel»<Vehlcler<TyperWg 1L/ Typer<Name»E- C1aas</N
=ner-iLine-hrantgard=</Liner<Price curcepcy="E" =352
64</ Pricex«<Bngine=220 CDI«</Enginer«</Vehiclex</Artl
kels/Bastellungsr

JDtUkUunbhgoiWa5vfEvB
~0aZ+3wVhxroPiBxHs7JfN
OdLWG6FsASgDg==

Kanonisierung Nachrichten-
Digest

Digitale
Unterschrift

<?xml version="1.0" encoding="UTF-8"?>
<Bestellung>
<Besteller>
<Name>
<Vorname>Max</Vorname>
<Nachname>Mustermann</Nachname>
<StralBe>MusterstralRe 42</StralRe>

<Ort>123 mmml 'Stel S S
sene T

</Besteller>
<Artikel>
<Vehicle>
<Type>W211</Type>
<Name>E-Class</Name>
<Line>Avantgarde</Line>
<Price currency="€">35264</Price>
<Engine>220 CDI</Engine>
</Vehicle>
</Artikel>
</Bestellung>
JDtUkUunbhqoiWa5vfEvB
Kdz+3wVhxroPiBxHs7JfN
OdLW6FsASgDg==

Transform Algorithm = http://www.w3.0rg/ TR 001/R

M. Jeckle: Security und Privacy mit XML. sd&m-Konferenz 2003: Web Services

DigestMethod Algorithm ="http://www.w3.0fg/2000/09/xmldsig#Shal"/

Nachricht

Nachrlchten Digest

|
Signatur

Kanonisierung

Metadaten

JDtUkUunuhq0|Wa5vavB
3wVhxroPiBxHs7JfN
OdLW6FsASgD

Digitale Unterschrift ¥

24



Security und Privacy mit XML
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Techniken sicheren XMLs: Digitale

Digitale Signatur

Aufdeckung nachtraglicher Modifikationen

erifier for W XML-Sign
Core Vahd1ty NG

echni
Ver- Leitungs-
schlusselung sicherheit

Modifikationen an
Nutzdaten
eUnterschrift
Metadaten

konnen erkannt werden

=1o] x|

Slgnature Vahdlty NG (SlgnatureValue mismatched.)

tttttt

Werifier for WEC/TE AL-Sagrabure.
Core Vahdlt}f DK
Signature Validin:: OK

on
#R 0

ﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂ

{#H esl Ok

Dokument
trifft unverandert ein:
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Techniken sicheren XMLs: Digitale
Digitale Signatur \Y\h/k/

Security und Privacy mit XML

Zusammenfassung

e Erreichung des gesteckten Ziels:
Aufdeckung potentieller Datenverfalschungen

e Keine Veranderung des Nutzdateninhaltes
(Insbesondere bleiben sie lesbar!)

e Mathematisch erzeugter Nachrichten-Digest ist
Grundlage des Signaturvorganges

e Gemeinsame Ubertragung von Dokument,
beschreibenden Metadaten und Signatur

e Durch bestehende Umsetzungen
(tellweise sogar als Open-Source verfugbar) leicht In
existierende XML-LOsungen integrierbar

O
S
9
4
()
)
' —

M. Jeckle: Security und Privacy mit XML. sd&m-Konferenz 2003: Web Services

26



Techniken sicheren XMLs: Digitale
Digitale Signatur \Y\h/k/

Erfahrungen und Einsatzempfehlungen

e Digitale Signatur kann eingesetzt werden zur Realisierung
von ...

e Berechtigung
e Glaubwurdigkeit des Ursprungs
e Verbindlichkeit
e (Daten-)Konsistenz
e Einsatzfalle ...

e Sicherung der Urheberschaft bei nicht-vertraulichen
Inhalten
(B2B-Anwendungen)

e Sicherstellung der Unveranderbarkeit
(RPCs, Business Transaktionen)

e Relevante Standards:

e XML Digital Signatures
(W3C Recommendation/IETF RFC 3072
seit 2002-02-12)

e Web Service-Security (OASIS)

M. Jeckle: Security und Privacy mit XML. sd&m-Konferenz 20037 Web"Services 27

Security und Privacy mit XML

O
S
9
4
()
)
' —




Security und Privacy mit XML
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Techniken sicheren XMLs: g
Digitale Signatur

Gesetzliche Randbedingungen

e Signhaturgesetz vom 2001-05-16

e Signaturverordnung vom 2001-11-16
e EU-Signaturrichtlinie 1999/93/EG

e 88 415 ff Zivilprozel3ordnung (ZPO): Von
eigener Hand unterschriebene Dokumente
gelten als Urkunde.

Elektronisch signierte Daten werden diesen
gleichgestellt.

M. Jeckle: Security und Privacy mit XML. sd&m-Konferenz 2003: Web Services
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Security und Privacy mit XML

Techniken sicheren XMLs:
Verschlisselung

<?xml version="1.0" encoding="UTF-8"?>
<Bestellung>
<Besteller>
<Name>
<Vorname>Max</Vorname>
<Nachname>Mustermann</Nachname>
<Stralde>Musterstralle 42</Stralse>
<Ort>12345 Musterstadt</Ort>
</Name>
</Besteller>
<Artikel>
<Vehicle>
<Type>W211</Type>
<Name>E-Class</Name>
<Line>Avantgarde</Line>
<Price currency="€">35264</Price>
<Engine>220 CDI</Engine>
</Vehicle>
</Artikel>
</Bestellung>
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Digitale
Signatur

Techniken sicheren XMLs:
VerschlUsselung

L ZiEI : schlusselung sicherheit

e VVertraulichkeitsschutz
e Ablauf:

e Sender bearbeitet zu Ubertragende Daten
so, dald sie ausschliel3lich fur den
Intendierten Adressaten lesbar sind

e Ubertragung der so chiffrierten Daten
e Empfanger entschliusselt Daten

Verschlusselung Entschlisselun

<l version ="1.0" encoding="UTF-8>
<Bestellung>
<Besteler>
<Name>
<Vomame>Max</Vomame>
<Nachname>Mustermann</Nachname>
aRe>Musterstralie 42</Strale>
345 Musterstadt</Ort>

hitp:/ww. w3 0 200 1/04/ xmlenciElement” xmins="hi

W30rg2001/04/ xmienc #trpledes <bc'/> 2 ¥ —_ .
09/ xmidsigt"> ‘E b
30org2001/04/xienc #°> = AR e ¥y, Y

<xml version="10] bithm =" Il w30rg2001/04/xmlenctrsa-1_5"} d UTre >
<Bestellung> 000/09/ xmidsig"> o
<Besteller> >
<Name>
<Vorname>Max</Vorname>
“Nachname>M ustermann</Nachname> ) w ;x:,nyﬂtEN17PSU,\M7><QSDANNZBQJ\MH]IZEAOYBquhOCVK]rJOpKoVSBQCaWGmHQGVW
<StralBe>Musterstralle 42</Stralte> OV BeqLmKXNV TAWCUBUAHX GOV Gi2dkG L/ H/CHRIENPOMKINKXLADIOOLDSGS! <StralRe>Musterstra3e 42</Stral3e>
<Ort>12345 Musterstadt</Ort> SAVL13X0r7OLBVGHbWKSL iQzBsy <Ort>12345 Musterstadt</Ort>
</Name> e Ct jA: ipherValue </Name>
</Besteller> </CipherData > </Besteller>
<Artikel> < EncryptedKey> <Artikel>
<Vehicle> <! Keyirko> <Vehicle>
<Type>W211</T <CipherDatz> <Type>W211</T
ype> ype> CphenValueAThUUEOGGV2IDY/BXASXXTXED UNSDLgeS8aDIKPLOAMSOL ype> ype>
<Name>EClass</Name> VCEZIO! UG ILByGOGHTIh <Name>EClass</Name>
<Line>Avantgarde</Line> . eDBXAZSElgly70JhF2chGSAE Y SFGGQGHBMCGUOTGUIMAT-+xzfRPIHQSG5K35zNQKUBAICOE <Line>Avantgarde</Line>
<Price currency="€">35264</Price> VbOCIKMUFLCNI7TDQOS/JgAU3whAJegriSXC4=</ CipherValue> <Price currency="€'>35264</Price>
<Engine>220 CDI</ Engine> </ CipherData > <Engine>220 CDI</Engine>
</ Vehicle> < EncryptedData> </ Vehicle>
</Artikel> </Bestellung> </Artikel>
</Bestellung> </Bestellung>

M. Jeckle: Security und Privacy mit XML. sd&m-Konferenz 2003: Web Services 30



Digitale
Signatur

Techniken sicheren XMLs:
Verschlisselung

Ver- Leitungs-
schlusselung sicherheit

<?xml version="1.0" encoding="UTF-8"?>
<Bestellung>
<Besteller>
<Name>
<Vorname>Max</Vorname>
<Nachname>Mustermann</Nachname>
<Stralle>MusterstralRe 42</Stral3e>
<Ort>12345 Musterstadt</Ort>
</Name>
</Besteller>

<EncryptedData Id="ed1" T Ee:"http://www.WB.org/2001/04/xmIenc#EIement"
xmlns="http:/AMww.w3.0rg/2001/04/xmlenc#">

<EncryptionMethod Algorithm="http:/Mmww.w3.0rg/2001/04xmlenc#tripledes-cbc"/>
<KeylInfo xmIns="http:/Mmww.w3.0rg/2000/09/xmldsig#">
<EncryptedKey xmlns="http:/mwww.w3.0rg/2001/04/xmlenc#">
<EncryptionMethod Algorithm="http:/mww.w3.0rg/2001/04/xmlenc#rsa-1_5"/>
<KeyInfo xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<KeyName>mjecklee</KeyName>
</KeyInfo>
<CipherData>
<CipherValue>JRIvzRxmy8tEfY 1rPSOWbXQSD/W/vZ6gwknjlZE4OfaqYshOCYkJrJOpKoV5BQCaW3rnHQGV3A9x
6 TNykOB4wTXN3phiYdgBLejhPVvOIH7MAXjfOTkQ7dGd7hYPrUbofSoEKg8IkNgGrrB8wlpmWP65
FnK7nxOvzLmrBeqLmKXNVT4WCu8UdHXg92Vgj2dkG1/+vCIriRlaNp9IMKJINKXjL4nDf0O1fDSgSf
SAVL13Xor70L8VGbbWkSUw0G6elHTKe5ZWC1ULXbLEOJA/QmHGd05cezS6YCh8+7GZsz7HQZBsfg
AOpcXxAkIX6TIRIrAZulw4fbOWCaChywst8PjA==</CipherValue>
</CipherData>
</EncryptedKey>
</Keylnfo>
<CipherData>
<CipherValue>A7hUJEOQIGV2IDY//BXd5XX7XBDB+f6t9aTq0IUN3DLge98aD1kPLO4M50UVEU6 xw4ktHHb2bWdK
VCEznOtoZ6Eip7n4B74yMeZ+b7KymBfomcjB8ctS4jZPkenLrx1tCHz0G9axIwYTLBygprOGvmWh
NcD8XAZ5Etgty70JhF2gbGSqEYSIJFGgQGH8McGUOTgtIm47+xzfRPIJHQ5G5jnK3sgzNQkUBdICoE
VbOCIKmUFLCnI7DQO0S/J/q4U3wfhAkJegriSXC4=</CipherValue>
</CipherData>
</EncryptedData>
</Bestellung>
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Techniken sicheren XMLs:
Verschlisselung

Digitale
Signatur

schlisselung

Leitungs-
sicherheit

<?xml version="1.0" encoding="UTF-8"?>
<Bestellung>
<Besteller>
<Name>
<Vorname>Max</Vorname>

<Ort>12345 Musterstadt</Ort>
</Name>
</Besteller>

<Encr¥1ptedData ld="ed1" T Ee:"http://www.ws.org/2001/04/xmIenc#EIement"
xmlns="http:/AMww.w3.0rg/2001/04/xmlenc#">

<EncryptionMethod Algorithm="http:/Mmww.w3.0rg/2001/04xmlenc#tripledes-cbc"/>
<KeylInfo xmIns="http:/Mmww.w3.0rg/2000/09/xmldsig#">
<EncryptedKey xmlns="http:/mwww.w3.0rg/2001/04/xmlenc#">
<EncryptionMethod Algorithm="http:/mww.w3.0rg/2001/04/xmlenc#rsa-1_5"/>
<KeyInfo xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<KeyName>mjecklee</KeyName>
</KeyInfo>
<CipherData>
<CipherValue>JRIvzRxmy8tEfY 1rPSOWbXQSD/W/vZ6gwknjlZE4OfaqYshOCYkJrJOpKoV5BQCaW3rnHQGV3A9x
6 TNykOB4wTXN3phiYdgBLejhPVvOIH7MAXjfOTkQ7dGd7hYPrUbofSoEKg8IkNgGrrB8wlpmWP65
FnK7nxOvzLmrBeqLmKXNVT4WCu8UdHXg92Vgj2dkG1/+vCIriRlaNp9IMKJINKXjL4nDf0O1fDSgSf
SAVL13Xor70L8VGbbWkSUw0G6elHTKe5ZWC1ULXbLEOJA/QmHGd05cezS6YCh8+7GZsz7HQZBsfg
AOpcXxAkIX6TIRIrAZulw4fbOWCaChywst8PjA==</CipherValue>
</CipherData>
</EncryptedKey>
</Keylnfo>
<CipherData>
<CipherValue>A7hUJEOQIGV2IDY//BXd5XX7XBDB+f6t9aTq0IUN3DLge98aD1kPLO4M50UVEU6 xw4ktHHb2bWdK
VCEznOtoZ6Eip7n4B74yMeZ+b7KymBfomcjB8ctS4jZPkenLrx1tCHz0G9axIwYTLBygprOGvmWh
NcD8XAZ5Etgty70JhF2gbGSqEYSIJFGgQGH8McGUOTgtIm47+xzfRPIJHQ5G5jnK3sgzNQkUBdICoE
VbOCIKmUFLCnI7DQO0S/J/q4U3wfhAkJegriSXC4=</CipherValue>
</CipherData>
</EncryptedData>
</Bestellung>

CCKIEC. SCCU y Ul Frivacy VIL. SUd “ANOTerce UUS. VWED SCETVICE

e — Unchiffriefte Ubertragung
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Digitale
Signatur

Techniken sicheren XMLs:
Verschlisselung

Ver- Leitungs-
schlusselung sicherheit

<?xml version="1.0" encoding="UTF-8"?>
<Bestellung>
<Besteller>
<Name>
<Vorname>Max</Vorname>
<Nachname>Mustermann</Nachname>
<Stralle>MusterstralRe 42</Stral3e>
<Ort>12345 Musterstadt</Ort>
</Name>
</Besteller>

<Encr¥1ptedData ld="ed1" T Ee:"http://www.ws.org/2001/04/xmIenc#EIement"
xmlns="http:/AMww.w3.0rg/2001/04/xmlenc#">

<EncryptionMethod Algorithm="http:/Mmww.w3.0rg/2001/04xmlenc#tripledes-cbc"/>
<KeylInfo xmIns="http:/Mmww.w3.0rg/2000/09/xmldsig#">
<EncryptedKey xmlns="http:/mwww.w3.0rg/2001/04/xmlenc#">
<EncryptionMethod Algorithm="http:/mww.w3.0rg/2001/04/xmlenc#rsa-1_5"/>
<KeyInfo xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<KeyName>mjecklee</KeyName>
</KeyInfo>
<CipherData>
<CipherValue>JRIvzRxmy8tEfY 1rPSOWbXQSD/W/vZ6gwknjlZE4OfaqYsh0CYkJIrJOpK
6 TNykOB4AWTXN3phiYdgBLejhPVO! e
FnK7nxOvzLmrBegLmKXNV1 4vy _ i _
SAVL13Xor70L8VGbbWkSUw0G6elHTKe52vwC1ULXbLEOJA/QMHGA05cezS6YCh8+7GZs
AOpcXxAkIX6TIRIrAZulw4fbOWCaChywst8PjA==</CipherValue>
</CipherData>
</EncryptedKey>
</Keylnfo>
<CipherData>
<CipherValue>A7hUJEOQIGV2IDY//BXd5XX7XBDB+f6t9aTq0IUN3DLge98aD1kPLO4M50UVEU6 xw4ktHHb2bWdK
VCEznOtoZ6Eip7n4B74yMeZ+b7KymBfomcjB8ctS4jZPkenLrx1tCHz0G9axIwYTLBygprOGvmWh
NcD8XAZ5Etgty70JhF2gbGSqEYSIJFGgQGH8McGUOTgtIm47+xzfRPIJHQ5G5jnK3sgzNQkUBdICoE
VbOCIKmUFLCnI7DQO0S/J/q4U3wfhAkJegriSXC4=</CipherValue>
</CipherData>
</EncryptedData>
</Bestellung>

Security und Privacy mit XML
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Digitale
Signatur

Techniken sicheren XMLs:
Verschlisselung

Ver- Leitungs-
schlusselung sicherheit

<?xml version="1.0" encoding="UTF-8"?>
<Bestellung>
<Besteller>
<Name>
<Vorname>Max</Vorname>
<Nachname>Mustermann</Nachname>
<Stralle>MusterstralRe 42</Stral3e>
<Ort>12345 Musterstadt</Ort>
</Name>
</Besteller>

<Encr¥1ptedData ld="ed1" T Ee:"http://www.ws.org/2001/04/xmIenc#EIement"
xmlns="http:/AMww.w3.0rg/2001/04/xmlenc#">

<EncryptionMethod Algorithm="http:/Mmww.w3.0rg/2001/04xmlenc#tripledes-cbc"/>
<KeylInfo xmIns="http:/Mmww.w3.0rg/2000/09/xmldsig#">
<EncryptedKey xmlns="http:/mwww.w3.0rg/2001/04/xmlenc#">
<EncryptionMethod Algorithm="http:/mww.w3.0rg/2001/04/xmlenc#rsa-1_5"/>
<KeyInfo xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<KeyName>mjecklee</KeyName>
</KeyInfo>
<CipherData>
<CipherValue>JRIvzRxmy8tEfY 1rPSOWbXQSD/W/vZ6gwknjlZE4OfaqYshOCYkJrJOpKoV5BQCaW3rnHQGV3A9x
6 TNykOB4wTXN3phiYdgBLejhPVvOIH7MAXjfOTkQ7dGd7hYPrUbofSoEKg8IkNgGrrB8wlpmWP65
FnK7nxOvzLmrBeqLmKXNVT4WCu8UdHXg92Vgj2dkG1/+vCIriRlaNp9IMKJINKXjL4nDf0O1fDSgSf
SAVL13Xor70L8VGbbWkSUw0G6elHTKe5ZWC1ULXbLEOJA/QmHGd05cezS6YCh8+7GZsz7HQZBsfg
AOpcXxAkIX6TIRIrAZulw4fbOWCaChywst8PjA==</CipherValue>
</CipherData>
</EncryptedKey>
</Keylnfo>
<CipherData> o
<CipherValue>A7hUJEOgIGV2IDY//BXd5XX7XBDB+f6t9aTq0IUN3D% ge98aD1kPLO4M50UVEU6 xwaktHHb2L Ve S C h I u SS e Ite
VCEznOtoZ6Eip7n4B74yMeZ+b7KymBfOmcjB8ctS4|ZPkoxze
ncD8xAZ5Etgty70JhF2gbGSqEY SIFGgQGH8mMcGUOTgtIni=: . o eI oo e
VbOCIKmUFLCnI7DQO0S/J/q4U3wfhAkJegriSXC4=</CipherValue> N u Z d ate n
</CipherData>
</EncryptedData>
</Bestellung>
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Zusammenfassung

Techniken sicheren XMLs: s
Verschliisselung \Y\h/k/

Erreichung des gesteckten Ziels:
Schutz der Vertraulichkeit

Kryptographische Veranderung des
Nutzdateninhaltes
(Bedarfsgesteuerte Anwendung moglich)

Ubertragung von verschlisseltem Dokument
und beschreibenden Metadaten

Durch bestehende Umsetzungen

(tellweise sogar als Open-Source verfugbar)
leicht In existierende XML-LOsungen
Integrierbar

M. Jeckle: Security und Privacy mit XML. sd&m-Konferenz 2003: Web Services 35



Techniken sicheren XMLs:
Verschlusselung

Security und Privacy mit XML

Erfahrungen und Einsatzempfehlungen

e Verschlusselung kann zum Schutz der
Vertraulichkeit bei der Ubertragung sensibler
Daten eingesetzt werden

e Einsatzfalle ...

e Transfer sensibler Daten aller Art
(z.B. Finanzdaten, Personaldaten,
Gesundheits-bezogene Daten ...)

e Relevante Standards:

e XML Encryption Syntax and Processing
(W3C Recommendation seit 2002-12-10)

e Web Service-Security (OASIS)
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Techniken sicheren XMLs: Soe
Zusammenfassung \Y\h/k/

Security und Privacy mit XML

Technische Umsetzungen

— operieren ausschliel3lich auf der Applikationsebene
und sind daher netzwerkseitig transparent

— bilden ein Rahmenwerk
— sind um Algorithmen erweiterbar

— sind interoperabel (Signatur nach Verschlusselung
moglich und getestet)

— XML Encryption gestatten auch super-encryption
(d.h. Verschlusselung bereits verschlusselter
Inhalte)

— lassen Infrastruktur (z.B. PKI RFC 2459) aul3er Acht
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Techniken sicheren XMLSs: S
Leitungssicherheit \Y\h/k/

schlusselung sicherheit

4—'—} HTTP-Port (80)

+-+——)

XML Kommunikationspunkt

"" (80, 8080|abhangig vom gewahliten Protokoll)

Lk <_> SSL-Port (443)

Client Web-Server Dienst

XML-Unterstutzung XML-Modul
SSL-Unterstutzung SSL-Modul

oZlel:
eRealisierung applikationstransparenter Sicherheit
e\V/oraussetzungen:
e XML-Unterstutzung (Client- und Server-seitiq)
eFreischaltung SSL-Port der Firewall
eSSL-Unterstutzung (Client- und Server-seitiq)

M. Jeckle: Security und Privacy mit XML. sd&m-Konferenz 2003: Web Services 38
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Techniken sicheren

Leitungssicherheit

XMLs:
S - Signatur

echni
Ver- Leitungs-
schlusselung sicherheit

Client-seitige Ablage der empfangenen

Zertifikate Im Unternehmensumfeld kaum

effizient und sicher client server

handhabbar.
— Wer akzeptiert Zertifikate? @‘g‘;
— Auf wen wirkt sich diese ~ £&

Akzeptanz aus?

— SSL ist inharent far
angerfristige
Kommunikations-
neziehungen konzipiert

Verhandlung-
sphase

ClientHello
ServerHello

Zertifikat
Schlusselaustauschparameter
Zertifikatsanfrage

ServerHelloDone

Zertifikat
Schlusselinformation
Zertifikatsanfrage
Anderung Verschlisselungsalgorithmus

Finished

M. Jeckle: Security und Privacy mit XML. sd&m-Konferenz 2003: Web Services

Anderung Verschlusselungsalgorithmus
Finished

SSL-gesicherter Datenverkehr
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Techniken sicheren XMLSs: S
Leitungssicherheit \Y\h/k/

e SSL/TLS fur Ende-zu-Ende-Sicherung nicht
einsetzbar, wenn aktive SOAP-
Zwischenknoten (SOAP Intermediare) benutzt
werden sollen.

Security und Privacy mit XML

SOAP-Knoten SOAP-Knoten SOAP-Knoten
(Ursprungssender) (Empfanger und Sender) (endgultiges Ziel)
SOAP Applikation, SOAP Applikation, SOAP Applikation,

SOAP Block
Actor, F—--rj=-=-=-=---- e T T dn 9{ Actorg
SOAP Block SOAP Block
Actor, m==rl====~-- <= ->' Actorgr==T1-=-=-=--- it 9{ Actor,
. SOAP Block,
I — — e e — e — — — — — o
; Actor, 9{ Actorg
- - -# Actorg

XMLP Processor [t — EN%QAPFT{){ XMLP Processor 7 T NRRAR ﬂ XMLP Processor
acnric

0000000 n 00000000000

M. Jeckle: Security und Privacy mit XML. sd&m-Konferenz 2003: Web Services 40
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Security und Privacy mit XML
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Standards A

] Anwenduh
e \W3C-Basisstandards Erfah- Emgfem-

— XML Encryption Syntax and Processing o T
(W3C Recommendation seit 2002-12-10)

— XML Digital Signatures
(W3C Recommendation/
IETF RFC 3072 seit 2002-02-12)

— XML Key Management (XKMS)
Zugriffsprotokoll auf Schllisselverwaltungsdienst

e OASIS-Anwendungsstandards

— Web Service-Security
Umfal3t Anwendungsprofil fur
XML Digital Signhatures und XML Encryption

— Extensible Access Control Markup Language
(XACML)

Richtlinien (policies) far den Datenzugriff

— Security Assertions Markup Language (SAML)
Darstellung und Austausch von
Authentisierungsdaten.

M. Jeckle: Security und Privacy mit XML. sd&m-Konferenz 2003: Web Services
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Erfahrungen A

Anwenduhg

Erfah- Empfehl-

rungen ungen

e SOAP-Toolkit unterstutz(t)en XML-Signaturen nicht
(vollstandig)

— Manuelle Codemodifikationen notwendig zur
korrekten Unterstutzung von XML DSig.
(Serialisierungsproblem fur XML-Attribute eines
Wurzelelements).

— Race condition in AXIS Client Bibliothek.
(Exceptions auf Mehrprozessormaschinen).

— Unterschiedliche Interpretationen der gegenwartig
verfugbaren SOAP-Spezifikation.

e Transportsicherung (SSL/TLS) kaum sinnvoll

e XSS4J kaum praktisch einsetzbar.
IBM favorisiert inzwischen Web Service Toolkit als
Nachfolgelosung.

e API-Instabilitat in .NET
e Interoperabilitatsprobleme Java -- .NET
= Anwenderakzeptanz und -toleranz
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Erfahrungen A

Anwenduhg

Erfah- Empfehl-
rungen ungen

e Sicherheilt ist ein soziotechnisches Problem.
e Sicherheit wird gefordert und ihr

Vorhandensein generell begrulst.

e Realisierte Losung erfordert Identifikation

durch tastaturbasierte Pal3worteingabe.

e Manuelle Authentisierung und Autorisierung

jedes entfernten Funktionsaufrufs nicht
praktikabel.

e Sinnvollerweise Kopplung an Systemlogin

(single-sign-on).
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Empfehlungen A

e Schulung und Sensibilisierung der Anwendying

Empfehl-

Erfah-

Stakeholder. s

ungen

e Bereitstellung der notwendigen

Applikationsschnittstellen

e |dentifikation der organisatorischen

Ansatzpunkte
(Bereiche, Prozesse, Datenfllsse)

e Festlegung des notwendigen

Sicherheitsgrades

e Auswahl geeigneter Verfahren fur

Signatur und Verschlusselung

e Prozelsimplementierung

Schlussel- und Zertifikatsverwaltung

e Faustregel: Mindestens fortgeschrittene

elektronische Signatur — Notwendigkeit von
Verschlusselung prafen.
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Empfehlungen A

Erfah-

e Gleichzeitige Realisierung von rungen

Anwenduhg

Empfehl-
ungen

Sicherheitsmechanismen auf verschiedenen
Kommunikationsschichten ist kein
Widerspruch

e SSL zwar weit verbreitet aber inadaguat fur
serviceorientierte Verarbeitung bzw. in der
technischen Realisierung zuweilen lickenhaft
== EInsatz von TLS und/oder S-HTTP

e Sollte Existenz der Kommunikation bereits ein
sicherheitsrelevantes Datum darstellen ==
Einsatz von Netzsicherheitsmalihahmen wie
IPSec oder VPN
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