<SOAP-ENV:Body>
<e:GetEvent xmins:e="MSDN">
Xm-l <Omaanizer>Microsoft</Organize

‘:F*’ ( >XML in Action</Event>

- <lppCothllilin, o
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Gliedertung

e Anforderungen an SOAP-
Sicherheitsmechanismen

Existierende Losungen
XML Digital Signatures
XML Encryption
Secure Sockets Layer

(Code-)Beispiele und Praktische
Einsatzempfehlungen
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AnRlerdertneen

e Vertraulichkeit (confidentiality)
Schutz der Daten vor dem (lesenden)
ZUgriff unbeftugter Dritter

Berechtigung (authorization)
Gewahrleistet Befugnis des Anforderers

zur Nutzung des Dienstes

(Daten-)konsistenz (data integrity)
Verlangt modifikationsfreies Eintrefien
der versandten Daten

W11 — Sicherheit und Vertraulichkeit mit SOAP



AnRlerdertneen

e Glaubwilrdigkeilt des Ursprungs
(message origin authentication)
Garantiert, dals eine Nachricht
willentlich durch einen Sender erstellt
wurde

Verbindlichkeit (non-repudiation)
Stellt sicher, dald der Sender die
Autorenschaft nicht leugnen kann

W11 — Sicherheit und Vertraulichkeit mit SOAP



SIChEMmeItSEnENEn

B Al a2

Applikations-Schicht —— =

(Application Layer) —
| XML- Schlcht

SOAP-Schicht
(SOAP Layer) SO AP
[Presentation Layer]
ME
Protokollschicht
(wire protocol) BEEP SMTP
[Session Layer]

Transportschicht TCP
(Transport Layer)

Netzschicht IP (v4, v6), X.25, SPX, IPX
(Network Layer)

Sicherungsschicht HDLC, SLIP, PPP, Ethernet, IEEE 802.x
(Data Link Layer)

BittibentragLnGESEAN analoges Modem, V. 90, ISDN, ADSL
(Physical Layer)
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SIChEemeltSeEReEneEnR

B Bl B By B

g igi i g 2pe 1

XML-Schicht

SOAP

HTTP MIME
‘ SSL \

In:a Galk ol ok al ks II

XML-Schicht

SQAP

—
E HTTP
EEF
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XML Digital Signatures
XML Encryption

Transaction Layer Security/
Secure Sockets Layer




Eln Belspiel::

SOAP Endpoint

peBleots B
xm ns: xsi="http://gww w3flor g 2001/XM.Schema -i nst ance’ Xm ns )(5Ct Enu 5 vd;ggl;x&z:erm—l nstance'
ww wallor ¢ 2001/ XM Scherma "> xnl N XSGt tp ¢ 2001/XM.Scherm ">
i o ae
L

sdt i nt" >1</ nunber 1
sd i nt">2</ nunber 2>

Im soap . or g /s0apl encoding / ">
SO
</SOAR ENV. Envel of 7

|

Nutzer

Erbringer

W11 — Sicherheit und Vertraulichkeit mit SOAP




Pienstauirtif(Uneesiciieli)

POST /soap/servlet/rpcrouter HITP/ 1.0
Host: | ocal host: 8081

Content - Type: text/xm; charset=utf-8
Content-Length: 474

SQAPAct I on: '

<?xm version="1.0" encodi ng=' UTF-8' ?>
<SOAP- ENV: Envel ope
xm ns: SOAP- ENV=
"http://schemas. xnl soap. or g/ soap/ envel ope/ "
xm ns: xsi ="http://ww. w3. org/ 1999/ XM_Schenma- | nst ance”
xm ns: xsd="http://ww. w3. or g/ 1999/ XM_Schema" >
<SOAP- ENV: Body>
<nsl: add xm ns:nsl1="urn: Nunber Adder"
SQOAP- ENV: encodi ngSt yl e=
"http://schemas. xm soap. or g/ soap/ encodi ng/ ">
<nunber 1l xsi:type="xsd: I nt">1</nunber 1>
<nunber 2 xsi :type="xsd: I nt">2</ nunber 2>
</ nsl: add>
</ SCAP- ENV: Body>
</ SQAP- ENV: Envel ope>

W11 — Sicherheit und Vertraulichkeit mit SOAP




Pienstergennisitineesichen

HTTP/ 1.0 200 OK
Content- Type: text/xm ; charset=utf-8

Content- Lengt h: 447
Set - Cooki e2: JSESSI ONl D=9ekj 42d5b1; Ver si on=1; Di scar d; Pat h="/ soap"

Set - Cooki e: JSESSI ONI D=9ekj 42d5b1; Pat h=/ soap
Servl et- Engi ne: Tontat Wb Server/3.2.1 (JSP 1.1; Servlet 2.2

Java 1. 4. 0- bet a3;
W ndows 2000 5.0 x86; java.vendor=Sun M crosystens Inc.)

<?xm version='1.0" encoding="utf-8" ?>
<SQAP- ENV: Envel ope xm ns: SOAP- ENV=
"http://schemas. xn soap. or g/ soap/ envel ope/ "
xm ns: xsi ="http://ww. w3. org/ 1999/ XM_Schena- i nst ance"
xm ns: xsd="http://ww. w3. or g/ 1999/ XM_Schema" >
<SQOAP- ENV: Body>
<nsl: addResponse xnl ns: ns1="urn: Nunber Adder"
SQAP- ENV: encodi ngSt yl e=
"http://schemas. xnm soap. or g/ soap/ encodi ng/ " >
<return xsi:type="xsd:int">3</return>
</ nsl: addResponse>
</ SOAP- ENV: Body>
</ SOAP- ENV: Envel ope>

W11 — Sicherheit und Vertraulichkeit mit SOAP




XV DIgitalsSIgREtiES

Ziel: Aufdeckung potentieller Datenverfalschung

Sender ,unterschreibt® Gbertragene Daten,

Empfanger pruft Unterschrift (und mittels dieser indirekt die
Daten)

Eigenschaften der Unterschrift:

Glaubwurdigkeit (willentliche Unterschrift)

Falschungssicherheit
(Unterschrift kann nicht durch Dritte erzeugt werden)

Transienz (Unterschrift ist nicht wiederverwendbar)
Jnveranderbarkeit (Unterschrift und Dokument bilden Einheit)
Dauerhaftigkeit (Unterschrift kann nicht zurtickgezogen werden)
_osungen

XML Signatures (W3C Proposed Recommendation)

SOAP Security Extensions: Digital Signature (W3C Note)

W11 — Sicherheit und Vertraulichkeit mit SOAP




XV DIgitalsSIgREtiES

e Zel: Aufdeckung potentieller Datenverfalschung

e Sender

NL.ENVEIOPe XMINS.[ ; emas.Xmisoap.org/soap/envelope

<?xml version="1.0"encoding="UTF 87> 1B dy xmins 1 http// schemas mI 0ap.0rg/so p/ velope/">

<SOAPENVE Ip dd minsnic"urnNumberAdder

menS'SOAPENV "http://schemas.xmlsoap .org/so p/ Ip/ /g

xmins:xsi="http://www.w3.0 rg/1999/XMLSchema-instan codin 93t chemas ml p g/ p/ d ng/"
o

xmlns d "http://www.w3.0rg/1999/XN\

SOAP ENVB dy 1
nsl:add xmlins n:NumberAdde Z.B. WBC S C14n
“SoAPENViencod ty e ="http://sc
<numger;xstgs g 5 é 5 mb 2 xmins:n1=" ».-w3.0rg/1999/XMLSchema-instance ">2</number2>
</nsliadd> :
</SOAPENV:Body>
</SOAPENV:Envelope>

Kanonische

XML Dokument Reprasentation

e Empfanger

<xml version='1.0' encoding="UTF 87> "L ETVEIOPE XIMITS.N.1= THD-FSCNEMAS. XIMIS0ap OTYS0apEme=ope
SOAPENVE elo p <nl:Body xmIns:n1="http://schemas.xmlsoapgrg‘e@ap/ envelope/">
xmin: SOAPENV "http://sche emas mI 0ap org/soap/envelope/" :nl="urn: erAds
xmins:xsi="h aa n2:encodingStyle="htps Sasxmlsoap.org/soap/encoding /!

xmlns; sd:" "
SOAP Env:g  CanonicalizationMethod arg/soap/envelope/">

1:add x| Algorthm *http:// w2 ora ZTR /20 ZB \A,nc S C]_4n

SOAPEN Sg natur

/s’égén*gﬁv /@ MCprquIZAa
3Yx4lovjN3Ggch

aMDB3IIF1M6a9+ :
Ngi59MqDWK3LRQ=2 Kal’.].OnISCh_e
Reprasentation

mI s:n 1 http.//www. »9/1999/XMLSchemainstance ">2</number2>

)

XM Borkiment

Metadaten
Digitale Unterschrift
W11 — Sicherheit und Vertraulichkelt mit SOAP

\JitX3gfzCe
PisllezGwAgQ

M(‘oXyquIZAa

Ngi59MgDWK3LRQ=

Digitale
Unterschrift

MCprquIZAa

z. B. DSA-SHA1

Ngi29MgDWK3LRQ==

Digitale
lIunterschrift




XV DIgitalsSIgREtiES

Einlesen
SOAP-Aufruf
Metadaten
-Unterschrn‘t

K nonische Darstellung
erzeugen

Digest berechnen
und vergleichen

Unterschrift | ﬁég — | Unterschrift
TR : [koékt] '

Unterschrift berechnen [unggltlg]
und vergleichen ’

W11 — Sicherheit und Vertraulichkeit mit SOAP




Sighnattiren URusSOAYR

SOAP-Nachricht

SOAP-Header

SOAP-Headerblock

SOAP-Body

SOAP-Bodyblock
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XV DIgitalsSIgREtiES

<ds: Signhature xmns:ds="http://ww.w3. org/ 2000/ 09/ xm dsi g#" >
<ds: Si gnedl nf 0>
<ds: Canoni cal i zati onMet hod Al gorit hne
"http://ww. w3. org/ TR/ 2001/ REC- xm - c14n-20010315" >
</ ds: Canoni cal i zat i onMet hod>
<ds: Si gnat ur eMet hod Al gorithne
"http://ww. w3. org/ 2000/ 09/ xml dsi g#dsa-shal"/ >
<ds: Ref erence URI ="#Body" >
<ds: Transforns>
<ds: Transform Al gorithme
"http://ww.w3. org/ TR/ 2001/ REC- xm - c14n- 20010315"/ >
</ ds: Transf orns>
<ds: D gest Met hod Al gorithn¥
"http://ww.w3. org/ 2000/ 09/ xml dsi g#shal"/ >
<ds: D gest Val ue>zA9i t X3gf zCeYI Yyal sl JezGnAg=</ ds: Di gest Val ue>
</ ds: Ref erence>
</ ds: Si gnedl nf 0>
<ds: Si gnat ur eVal ue>
MCpXybgBIl 2Aa3Yx41 ovj N3GgchaMDB3I | F1M6a9+Ngi 59MDWK3LRQ==
</ ds: Si gnat ur eVal ue>
</ ds: Si ghat ure>
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AXMIE DigitalESIgRaiuiEes

<SOAP-ENV:Envelope xmIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>
<SOAP-SEC:Signature

xmins:SOAP-SEC="http://schemas.xmlsoap.org/soap/ security/2000-12"

n
S O A P - N a‘ I l rl ‘ I lt SOAP-ENV:actor="http://example.com/soapEndpoint"

SOAP-ENV:mustUnderstand="1">

<ds:Signature xmins:ds="http://www.w3.0rg/2000/09/ xmldsig#">
<ds:Signedinfo>
<ds:CanonicalizationMethod
Algorithm="http:/ /Awww.w3. org/TR/2001/ REC-xm}c14n-20010315">
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http:// www.w3. org/2000/09/ xmldsig#dsa-shal"/>

<ds:Reference URI="#Body">
SOAP-Header
<ds:Transform Algorithm="http://www .w3.0rg/TR/2001/ REC-xm}-c14n-20010315"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/ xmldsig#shal"/>
<ds:DigestValue>zA9itX3gfzCeYIYyalsllezGwAg=</ds:DigestValue>
/ </ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>MCpXybqBI2Aa3Yx4lovjN3GgchaMDB3IIF1M6a9+Ngi59MgDwWK3LRQ==</ds: SignatureValue>

SOAP-Headerblock — || 2

</SOAP-SEC:Signature>
</SOAP-ENV:Header>

<SOAP-ENV:Body

xmins:SOAP-SEC="http://schemas.xmlsoap.org/soap/security/2000-12"
SOAP-Bo dy SOAP-SEC:id="Body">

<nsl:add xmins:ns1="urn:NumberAdder"

SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
L~
<numberl xsi:type="xsd:int">1</numberl>

S OA P - B Odyb I OC k / <number2 xsi:type="xsd:int">2</number2>
</nsl:add>

</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

W11 — Sicherheit und Vertraulichkeit i




XV DIgiitaisSIgREtiEs

Ziel: Aufdeckung potentieller Datenverialschung
Keine Veranderung des Dateninhaltes (SOAP Body)

Definition eines Nachrichten Digests alsi Grundiage
des Unterschriftenvorganges

Durch bestehende XML-Losungen aui XMIL-Elbene

(leicht) losbar
Anwendung:

e Sicherung der Urheberschaft bel nichi-
vertraulichen Inhalten (diverse B2B-
Anwendungen)

e Sicherstellung der Unveranderbarkeit
(RPCs, Business Transaktionen)

W11 — Sicherheit und Vertraulichkeit mit SOAP




AN ERcR/plion

Ziel: Schutz der Vertraulichkert

Sender verschllisselt Daten,
Empfanger entschiltsselt (mit geeignetem: Schlussel)

Flr strengste Anforderungen sinnvollenwerse: in

Applikation auf SOAP-Endpunkt (Aufrufer una
Diensterbringer) ausgefuhrt

Nicht berticksichtigt:
e Schlusselvertellung und —Ubergabe

e Verschlusselungsalgorithmus
e Losungen:

e XML Encryption Syntax and Processing
(W3C Working Draft)

W11 — Sicherheit und Vertraulichkeit mit SOAP




ANV ERch/plion

e Ziel: Schutz der Vertraulichkerlt

e Sender:

<?xml versiol ' encoding="UTF8'?>
<SOAP-ENV:Envelope
xmins:SOAP-ENV="http://schemas.xmlsoap .org/soap/en
xmins:xsi="http://www.w3.0rg/1999/XMLSchema-instan
xmlns:xsd="http://www.w3.0rg/1999/XMLSchema">
<SOAP-ENV:Body>
<nsliadd xmins:ns1="urn:NumberAdder"
SOAPENV:encodingStyle ="http://schemas.xmlsoap .org/soap/encoding/">
<numberlxsitype="xsdint>1</numberl>
<number2xsitype="xsd:int">2</number2>
</nsladd>
</SOAPENV:Body>
</SOAPENV:Envelope>

XML Dokument

Standard Algorithmus (Verschltsselung)

Schlussel

mQG BDt zzZORBADOobl HBNRSNo6> -adHs GOYuzWF3vBY1hk6v63GdB97
RdJr Pt 5UZ7ygCpY43r of 6h6j YzeC Yi MB/ squoC7+ZTP6WBTNo3i nz YE
OV+j JDnvr j 6nyl bXnj ht ThP5PQBZ 131 4L6M23F| Z04hZ9qZ7HnCy/ 8+K
EdOXdgY7ZK2y SIW6OMBI YMVEAJ e @By 6V/ 9cIneUl VBI 7cl MMFKXO
5np13Dn0t onBLLt ORLdhqdr r 4492 DKbMbC0aCVy 0Y038pmk FBoQQr d
q3l sG.6Ke0ol j HHPyChn+7hpDZ2f /| aEwOdVTf 4SQat nw7eOkdHEFOQ
| AQGA 0X4mGFwgMyAX LYy YWic HK TS QUT7XPKv Ct ABBMAW7gi +48CcngABdyj T7i W
| 1n9wr 8CK4d/ eZVw+yq9xGs 0+XVNoQ7q/ unQ5wy ZEKDY x9CaAt AoDSj aDeXsg9w
Bl bF3w6gCOnogRYUNSI | j 9uD5/ awnf UaSZY2Jf uuxDj 4bkEi 87Qe TWFyaW8gSnVj

a2x| | Dxt YXJpb0OBgqZWAr bGUUZGUH+i QBYBBARAgAYBQ 7c82dCAs DOQYHAgEKAhKB
BRs DAAAAAA0JEQODr bdt BVMBgsZB4AoL8r SS5UBEUYY 8qei LzuFoOu89v5AKCMA RP

e Empfanger:

2xml version="1.0" encoding =
<SOAP-ENV: Envelope xminsSO/ ="http:// schemas xmlsoap.org/soap/envelope/"

xmins xsd="http:// www.w3.0rg/1999/XMLSchema "
xmins xsiE"http:/ Aww w3. org/1999/ XMLSchema instance">
<SOAPENV:Body>
<EncryptedData Type="Element" xmins="http:// www.w3.0rg/2000/11/ tempxmlenc
<EncryptedKe:
<EncryptionMethod Algorithm="urn rsadsi-com rsa-v1.5"/>
<KeyInfo xmins ="http:/Avww w3. org /2000/09/xmldsigt">

Standard Algorithmus (Entschlisselung)

<KeyName >key</KeyName >
</Keylnfo>
<CipherText >RArdCtxCyQLIOZQzrFOMKij8tR6ySDOJX6alXsmP7R2rYmRpCIGN1VQISOGbWT U/BVEGUAWGYOV
HCFKQUIEWI00gq36mVSshcMVgUORLiy6EIRNAIFTOux+NRDMaYSSVYHXiPGVjBKUACRTE
tWXNFtH25WghY0ojd74=</ CipherText ></EncryptedKey>
<EncryptionMethod Algorithm="urn:nist gov tripledes ede- chc"><IV>SmkaxKsgdgA=</1V></EncryptionMethod>
<CipherText >sVjhlIW5QnleY3brbpamNOcz/Ja+RmnGOpLo7vWnmTp+vpVs53c0YVDeb4gmYEcOBTAe00S8I0cy
SIpKGkghVksD9z06U2L pS466KXIpSNDVRgICHZNp8tro5mb0g2gB56bw-+yskKh7QDMbvM7ACAT
65Gauu0dSGIT3Q5KTT1qQWQ4easDZ1ShHpVYIBXPRI//3QGyjrm00cIh8T5eqRhRRAUWUC3A4Rga
H7M6QTIb36vOTBRUFbfFESBWE648Xi8GISpu39cVoMJEUTrdnIo1gpWdUSIWFF9 RazhmBQ=</ CipherText ></EncryptedData>
</SOAPENV:Body>
</SOAPENV:Envelope>

verschlusselter

Datenstrom

Schlissel’

QG BDt zzZORBADCob| HBnRSNo6? -adHs GOYuzWF3vBY1hk6v63GdBI7
RdJr Pt 5UZ7ygCpY43r of 6h6j Yze( Yi M/ sguoC7+ZTP6WBTNo3i nz YE
Ov+j IJDnvr j 6nyl bXnj ht ThP5PQB: 131 4L6M23F| Z04hZ9qZ7HnCy/ 8+K
EdOXdgY7ZK2y SIVEOMBI YMVEAI L1 110y 1 ma OBy 6V/ 9cInell VBI 7¢cl mAWFKxO
5np13Dn0t onBLLt OR1dhqdr r 4493C0wnz eqODDKbMC0aCVy 0Yo38pmuk FBoQQr d
g3l sGL6Ke0ol j HIPyChn+7hpDZ2pydyr 10Lhk/ / aEw0dVTf 4SQat nw7eCkdHEFOQ
| AQGA 0X4mGFWgMyAX Ly YWic Hk TS OUT7XPKv Ct ABBMAV7gi +48CcngABdyj T7i Wi
| 1n9wr 8CK4d/ eZVw+yq9xGs 0+XVNoQ7q/ unQ05wy ZEKDY x9CaAt AoDSj aDeXsg9w
Bl bF3w6gCOnoqRqUNSI | j 9uD5/ awnf UaSZY2J3f uuxDj 4bkEi 87 Qe TWFy aWBgSnVj

a2x| | Dxt YXJpb0OBqZWr bGUUZGU+ QBYBBARAGAYBQ 7¢82dCAs DOQuHAGEKAhKB
BRs DAAAAAA0JEQODr bdt BMBgs ZB4AoL8r SS5UBEUYY 8qei LzuFoOu89v5AKCMA RP

W11 — Sicherheit und Vertraulichkeit mit SOAP

xmiversion="1.0" encoding =

<SOAP-ENV: Envelope xmInsSOAP-ENV="http:// schemas xmlsoap.org/soap/envelope/"
Xmins xsc="http:// wiw.w3.0rg/1999/XMLSchema™
_~Ins xsiE="http:/Awwv.w3. org/1999/ XMLSchema instance">

Ins="http:// www.w3.0rg/2000/11/ tempxmlenc ">

v IM="urn rsadsi-com rsa-v1.5"/>
o xmin ="http:/ Awww W3, org /2000/09/xmidsigt">
<KeyName >key</KeyName >

</KeyInfo>
<CipherText >RArdCtxCyQL90zQzrFOMKij8tR6ySDOJjX6alXsmP7R2rYmRpclGn1vQfSOgbWT U/BVEGUdWGYOV

HCFKQUIEWIri00gg36mVSshcMVgUORjIiy6ENRNAIfTUX+NRDMAYS5VYHXIPGYjBKUACRTE
tWXNFtH25WghYOojd74=</ CipherText></EncryptedKey
<EncryptionMethod Algorithm="urn:nist gov tripledes ede-cbc"><IV>SmkzxKsgdgA=</1V></EncryptionMethod>
<CipherText >sVjhJIW5QnleY3brbpamNOcz/Ja+RmnGOpLO7vWNMTp+vpVs53c0YVDebdgmYECOBTAe00S8I0CY
SIpKGkghVksD9z06U2LpS466KXIpSNDVRgICHZNp8tro5mb0g2gB56bw+yskKh7QDMbvM7ACAT
6SGauu0dSGIT3Q5KTT1gQWQ4easDZ1ShHpVYrBXPRIZ/3QGyjrn00clh8T5eqRhRRAUWUC3A4Rga
H7M6QTIb36vOTBRUFbfFESBW8648Xi8GISpu39cVoMEUTrdnlo1gpWdUSIWFF RgzhmBQ=</ CipherText ></EncryptedData>
</SOAP-ENV:Body>
</SOAPENV:Envelope>

verschlisselter
Datenstrom

<?xml version="1.0' encoding="UTF 8'?>
<SOAP-ENV:Envelope

xmins:SOAP-ENV="http://schemas.xmlsoap .org/soap/envelope/"
b tt0://www.w3.0rg/1999/XMLSchema-instance”
~3.0rg/1999/XMLSchema">
ouuy>
<nsl:add xmIns:ns1="urn:NumberAdder"
SOAPENV:encodingStyle ="http://schemas. xmlsoap .org/soap/encoding/">
<numberlxsitype="xsdint>1</numberl>
<number2 xsi:type="xsd.int">2</number2>
</nsl:add>
</SOAPENV:Body>

</SOAPENV:Envelope>

XML Dokument




AN ERcR/plion

e Auswahl des (geeignetsten)
Verschllusselungsalgoerithmus
(Interoperabilitat, Exportheschrankungen,
Schlussellangen, ...)

Verwaltung der benotigten Schilussel
(z.B. Public Key Infrastruktur)

Einbindung der Verschlusselungsroutinen: in
Applikationen, oder Bereitstellung eines
entsprechenden Dienstes

Festlegung der Verschllusselungsgranularitat
(gesamter Aufruf, einzelne XML-Elemente,
Elementinhalte, ...)

W11 — Sicherheit und Vertraulichkeit mit SOAP




ANV ERCHY/pLIGE==NAL 2

ol eh ol el e il e il e e

XML-Schicht

SOAP

BEEP||SMTP

Verschlusselung (zunachst) applikationstransparent
Erzeugung des SOAP-Aufruf unverandert

e \Verschllisselung des Aufrufs vor Versendung Ulker
Leitung
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ANV ERCHY/pLIGE==NAL 2

Applikations-
Implementierung
(z.B. Java)

URL url = new

URL("https://alice: 443/ soap/ servl et/ rpcrouter");
Call nmyCall = new Call ();

myCal | . set Tar get Qbj ect URI (" urn: Nunber Adder ") ;
myCal | . set Met hodNane( " add") ;

nyCal | . set Encodi ngSt yl eURI (Const ants. NS_URI _SOAP_ENC) ;
Vector parans = new Vector();

par ans. addEl enent (new Par anet er (" nunber 1",

| nt eger.class, argv[0], null));

par ans. addEl enent (new Par anet er (" nunber 2",

| nt eger.class, argv[1l], null));

myCal | . set Par ans( par ans) ;

Response resp = nyCall.invoke(url, null);

W11 — Sicherheit und Vertraulichkeit mit SOAP




ANV ERCHY/pLIGE==NAL 2

SOAP-Aufruf
(Body unverandert)

<?xm version="1.0" encodi ng=' UTF- 8" ?>

<SOAP- ENV: Envel ope
xm ns: SOAP- ENV=

“http://schemas. xm soap. or g/ soap/ envel ope/ "
xm ns: xsi ="http://ww. w3. org/ 1999/ XM_Schena- i nst ance"
xm ns: xsd="http://ww. w3. or g/ 1999/ XM_Schema" >
<SOAP- ENV: Body>
URL url = new <nsl: add xml ns: ns1="urn: Nunber Adder"

URL("https://alice: 443/ soap/ ser SOAP- ENV: encodi ngSt yl e=
Call nmyCall = new Call (); "http://schenmas. xnl soap. or g/ soap/ encodi ng/ ">

n'yCa| | . set Tar get G:)j ect URI (" urn: <number 1l XxsSi: type=" xsd: i nt">1</ nunber 1>
myCal | . set Met hodName( " add") ; <nunber 2 xsi:type="xsd:i nt">2</ nunber 2>
myCal | . set Encodi ngSt yl eURI ( Const </nsl:add>

Vector params = new Vector(); </ SOAP- ENV: Body>

par ans. addEl ement (new Par aret er (| </ SOAP- ENV: Envel ope>

| nt eger.class, argv[0], null));

par ans. addEl enent (new Par anet er (" nunber 2",

| nt eger.class, argv[1l], null));

myCal | . set Par ans( par ans) ;

Response resp = nyCall.invoke(url, null);
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ANVIE ERchRy/plieiE=Aalj

<?xm version="1.0" encodi ng="UTF- 8" ?>
<SOAP- ENV: Envel ope xm ns: SOAP- ENV=
"http://schemas. xnm soap. or g/ soap/ envel ope/ "
xm ns: xsd="http:// ww. w3. or g/ 1999/ XM_Schema"
xm ns: xsi ="http://ww. w3. org/ 1999/ XM_Schema-i nst ance">
<SQAP- ENV: Body>
<Encrypt edData Type="El enent" xmnl ns=

VerSChlusseIter "http://ww.w3. org/ 2000/ 11/t enp- xm enc" >
<Encr ypt edKey>
| nhalt (dh BOdy) deS <EncryptionMet hod Al gorithn"urn:rsadsi-comrsa-vl.5"/>

<Keyl nfo xm ns="http://ww. w3. org/ 2000/ 09/ xm dsi g#" >
SOAP—AUfI‘UfS <KeyNane>key</ KeyNane>

</ Keyl nf 0>
<C pher Text >RAr d&t xCyQ.90z Qzr FOWKi j 8t ReySD0Jj X6aJXsnmP7R2r YnRpcl Gnlv
Q& SOqbWr/ BV6GudWey OVHCFKQUr EuJr i 0ogq36nVSshcMWgUWoRj JJi y6EI JRhAI ff T
Qux+nRDmyy S5VYHXi uPGQvj BKu4CR7Et WKNFt H25WghY0o0j d74=</ Ci pher Text >
</ Encrypt edKey>
<oxml versi <En|c':r pr [ _onI\/Et ho.d AI gorithn¥ ) )
<SOAP- ENV: E urn:ni st-gov:tripl edes-ede-cbc"><I V>SnkzxKsgdgA=</1 V>
</ Encrypti onMet hod>
xm ns: SQ <q pher Text >sVj hJl WsQnl eY3br bpamNOcz/ Ja+Rm@pLo7v\WniTp+vpVs53c0YVD
"httQ eb4agmyEcOBTAe00S8I OcySJIpKGkgbVksDIz0o6WU2LpS466KXI pSNDVRgJcHZNp8t r o5m
xm ns: X9 b90g2gB56bw+l yskKh7QDMov M ACAT6SGauu0dSG T3QBkTT1qQWHeas DZ1ShHp VYr
xm ns: xq9 BXPRI //3QCyj r nOCcl h8T5egqRhRRAUWUC 3A4RqaH7 M6 QT b36vOTBRUFbf FESBW8648
<SOAP- EN Xi 83 Spu39cVoM EUTr | dnJolgpWiIUSIWFf 9RqzhnBQ=</ G pher Text >

URL url = new <ns1i: </ Encr ypt edDat a>

URL("https://alice: 443/ soap/ ser\ SC </ SOAP- ENV: Envel ope>

Call nmyCall = new Call ();
nyCal | . set Tar get Cbj ect URI ("urn: N <nunper L XST.t1ype="Xsd.| UMDE
myCal | . set Met hodName( " add") ; <nunber 2 xsi:type="xsd:i nt">2</ nunber 2>
myCal | . set Encodi ngSt yl eURI ( Const </nsl:add>

Vector params = new Vector(); </ SOAP- ENV: Body>

par ans. addEl ement (new Par aret er (| </ SOAP- ENV: Envel ope>

| nt eger.class, argv[0], null));

par ans. addEl enent (new Par anet er (" nunber 2",

| nt eger.class, argv[1l], null));

myCal | . set Par ans( par ans) ;

Response resp = nyCall.invoke(url, null);
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ANV ERch/plion

<?xm version='1.0" encodi ng=" UTF-8"' ?>
<SOAP- ENV: Envel ope
xm ns: SOAP- ENV=
"http://schenas. xm soap. or g/ soap/ envel ope/ "
Xm ns: Xsi =
"http://ww. w3. org/ 1999/ XM_Schena- | nst ance"
xm ns: xsd="http://ww. w3. org/ 1999/ XM_.Schema" >
<SOAP- ENV: Body>
<nsl: add xml ns: nsl1="urn: Nunber Adder"
SQAP- ENV: encodi ngSt yl e=
"http://schemas. xnl soap. or g/ soap/ encodi ng/ ">
<nunber 1l xsi:type="xsd:I nt">1</nunber 1>
<nunber 2 xsi :type="xsd: I nt">2</ nunber 2>
</ nsl: add>
</ SCAP- ENV: Body>
</ SOAP- ENV: Envel ope>
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XNVIE ERcrvpiion

<?xm version='"1.0" encodi ng=' UTF- 8" ?>
<SOAP- ENV: Envel ope
xm ns: SOAP- ENV=
"http://schemas. xnl soap. or g/ soap/ envel ope/"
Xxm ns: Xsi =
"http://ww. w3. or g/ 1999/ XM_Schena-1 nst ance”
xm ns: xsd="http://ww. w3. or g/ 1999/ XM_Schema" >
<SCAP- ENV: Body>

<Encrypt edDat a Type="El enent”
xm ns="http://ww. w3. org/ 2000/ 11/t enp- xm enc" >

<Encr ypt edKey>
<Encrypti onMet hod Al gorithm
"urn:rsadsi -comrsa-v1l.5"/>
<Keyl nfo xm ns="http://ww. w3. org/ 2000/ 09/ xn dsi g#" >
<KeyNane>key</ KeyNane>
</ Keyl nf 0>

</ SCAP- ENV: Body>
</ SOAP- ENV: Envel ope>
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ANV ERch/plion

<?xm version="1.0" encodi ng=' UTF- 8" ?>
<SQOAP- ENV: Envel ope
xm ns: SOAP- ENV="htt p: // schenmas. xm soap. or g/ soap/ envel ope/ "
xm ns: xsi ="http://ww. w3. org/ 1999/ XM_Schena- i nst ance"
xm ns: xsd="http://ww. w3. org/ 1999/ XM_.Schema" >
<SOAP- ENV: Body>
<Encrypt edDat a Type="El enent"
xm ns="http://ww. w3. org/ 2000/ 11/ t enp- xnl enc" >
<Encr ypt edKey>
<EncryptionMet hod Al gorithm="urn:rsadsi-comrsa-vl.5"/>
<Keyl nfo xm ns="http://ww. w3. org/ 2000/ 09/ xm dsi g#" >
<KeyNane>key</ KeyNane>
</ Keyl nf 0>

<C pher Text >rardct xoyQLIzQzr FOWKi | 8t Ry SD0Jj X6aJXsmP7R2r YiRpc! Gnlv Q@ SQybWIU/ BVEGUdWEy OV
HCFKQUr EuJr i 00gq36nVSshcMgUoRj JJi y6ElI JRhAI f f TQux+nRDngy S5VYHXi uPGvj BKu4CR7E
t WKNFt H25WghYooj d74=</ G pher Text >
</ Encr ypt edKey>
<EncryptionMet hod _
Al gorithm="urn: ni st-gov:tripl edes-ede-chc">
<| >Snkz_szgqu:</ | V>
</ Encrypti onMet hod>
<C pher eXxXt >svj hJi veoni eY3br bpanNCez/ Ja+Rm@pLo7vWaniTp+vpVs53¢0YVDeb4gmyEc OBTAe00S8I Ocy

SIpKGkghbVksD9zo6U2LpS466KXI pSNDVRgJcHZnp8t r o5mh90g2gB56bw+l yskKh7QDVbv M/ ACA T

6SGauu0dSA T3k TTLqQWXeasDZ1ShHpVYr BXPRI / / 3Q0yj r nOCc| h8T5eqRhRRAUWUC 3A4Rga
H7MBQTI b36v OTBRUFbf FESBWB648Xi 8G Spu39cVoM EUTr | dnJolgpviUsavef 9rRgzhmBQ=</ CI pher Text >

</ Encr ypt edDat a>

</ SOAP- ENV: Body>
</ SCAP- ENV: Envel ope>
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AN ERcR/plion

Ziel: Schutz der Vertraulichkert

EFrel wahlbare Granularitat der Verschltisselting
(Element, Elementinhalt, vellstandiger Teillsauim, ...)

Frei wahlbarer Verschllsselungsalgomthmus
Struktur-zerstorende Transftormation

(Verschlusseltes Dokument Ist jedoch nech schema-
valid SOAP)

XML-externe Schilusselverwaltung notwendig
Eingriff in Applikationscode
(oder ggf. entsprechender Service)
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SSLL Und SOAR

@MMhMMhh
| XML-Schicht

‘ SOAP

HTTP MIME
kEEP
I ‘ SSL \
J L | -

Ziel: Transparente Sicherung unterhalb der Darstellungsschicht

Bekannteste Anwendung: Mit HTTP zu HTTPS kombiniert
(ursprunglich) zur Sicherung von HTTP-Verbindungen konzipiert

Durch Web-Server implementiert (z.B. mod_ssl) und gangige
Browser unterstltzt (z.B. NC, IE, Opera, Mozilla, Lynx, ...)

Einsatz fur XML vollkommen, und fur SOAP praktisch
transparent
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Secure SOCKeISHEa

ol ek ol e il

HTTP
BEEP||SMTP

v

SOAP-Aufruf unverandert; SOAP-Endpoint Port 443

Durch Zertifikatsaustausch auf langerfristige Kemmunikation
ausgeleqgt

Inhalte der Transportschicht werden verschlusselt Gbertragen
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SSIL UnRd S@A PSS Handshake

Server

ClientHello

ServerHello

=
= Zertifikat

< Schltsselaustauschparameter

= Zertifikatsanfrage
ServerHelloDone

<b)
2]
©
<
Q.
>
©
0
[
)
©
n
(@)
c
>
©
=
0
S
()
>

<
Zertifikat

Schlisselinformation
Zertifikatsanfrage

Finished

Verhandlungsphase

) ] »
Finished
<

by
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SSL-gesicherter Datenverkehr

~
7~

ClientHello umfal3t:
*Geordnete Liste unterstitzter Krypto-Algorithmen
*Geordnete Liste unterstlitzter Kompressionsmethoden

ServerHello umfal3t:

*Gewahlter Krypto-Algorithmus (aus Client-Liste)
*Gewahlte Kompressionsmethode (aus Client-Liste)
«Server-Zertifikat (optional)

sParameter fur den Schlisselaustausch (optional)
«Zertifikatsanfrage (nach Client-Zertifikat (optional))

Abstimmung bezuglich:

*Protokollversion

*Verschliisselungsalgorithmus

*Gegenseitige Authentifizierung (optional) mit
public key Techniken

Finish umfaf3t:

Client-Zertifikat (optional)

Client-Schlissel (optional)

*Ergebnis der Server-Zertifikats-Prufung (optional)

*Evtl. Abdnderung des vorgeschlagenen
Verschliisselungsalgorithmus
(kann durch Client und Server gleichermal3en geschehen)




SSLL Und S@OAP=Zerlkaie

Certification Authority
3

L0 = CA Zertifikate

Version: V3 Ei gent Gner: Emai | Addr ess=j ohn@xanpl e. com, CN=John

Subi . Doe, O=Exanple.Com L=NoNaneCity, ST=Exanple State,
ubj ect : C=DE

Emai | Addr ess=mari o. j eckl e@lai m erchrysl ¢

CN=al i ce. dai m erchrysl er.com QU=FT3/" Ausstel |l r

O=Dai m er Chrysler, L=Um ST=Baden ' , | i 1. jeckl e@lai m erchrysl er.com
@ Ari . 0 =Resear ch and Technol ogy,
\ C .

. . . .
f' gngzgr‘il’;"‘gigr Ilt 2m4 MD5wi t hRSA '‘I'm ST=BadenWierttemberg, C=DE

) ™
Key: \
com sun. net. ssl.internal.ss 6 LUl cKey@5e044 8d L ,: 36 CEST 2001 bis: Fri Nov
W 2L

Validity: [From Mn Oct 01 1 : 24PCEST 2001, To: 02 21:23: 36

Thu Cct 11 17:06: 24 CEST 2001] Zertifikatfinger Mgl u. <e:
| ssuer: MD5: CA: 7F: 9F: 02: 28: g .57: BO: AC: C5: 08: 1D: C8: 77: 4E: 3C
Emai | Address=mari o. j eckl e@gPn erchrysl er.com SHAL-

CN=DCX, QU=Research angad®Chnol ogy, M. 50 AN A AA- Q7 DL AN AR O E7- A 20 AT
O=Dai n er Chrys| er | ST=Baden Wierttemberg, C=DE 4?I?E52128 AO: 43: AA: 87: BF: 56 8D: 0B: 2E: F7: 4C. 29: 4D; 37

Austausch signierter Zertifikate

Server Server Client (@AY
Zertifikat Zertifikate Zertifikat Zertifikate
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SSIL Und S@A PSS andshake

Signhateur
vertrauenswiirdig_/

| lia]
Zertifikat [nein]
vertrauenswdurdig
| lia]

Zertifikat ) [nein] _
< ablegen / >

\‘, hal
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SSLL Undf SOAP=BEISpIel

KeyManager []km = nul |;

Trust Manager []Jtma = {new MyX509Tr ust Manager () };

SSLCont ext ssl Cont ext = SSLCont ext. getlnstance("SSL");

ssl Context.init(kmtnm, new java. security. Secur eRandom));

SSLSocket Factory sf = ssl| Cont ext. get Socket Factory();

Socket sock=new Socket("alice", 443);

SSLSocket ssl sock=(SSLSocket)sf. createSocket (sock, "alice", 443,
true),;

ssl sock. st art Handshake() ;

j avax.securtiy.cert. X509Certificate[] c =
ssl sock. get Session(). get PeerCertificateChain();
Byt eAr rayQut put St r eam baos = new Byt eArrayQut put St rean(1024) ;

baos.wite(c[O].getEncoded(), O, (c[O].getEncoded()).length );
Byt eArrayl nput Stream bai s =

new Byt eArrayl nput St rean( baos.toByteArray(), O,

(c[ O] . get Encoded()) .l ength);
CertificateFactory cf = CertificateFactory. getlnstance("X 509");
java.security.cert.Certificate cert = cf.generateCertificate(bais);
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SSIL Und S@APRP=DIanstalifirf

URL url = new
URL("https://alice: 443/ soap/servlet/rpcrouter");

Call nyCall = new Call ();

nmyCal | . set Tar get Obj ect URI (" ur n: Nunber Adder ") ;

nmyCal | . set Met hodNanme( " add") ;

nyCal | . set Encodi ngSt yl eURI ( Const ant s. NS_URI _SQAP_ENC) ;
Vector parans = new Vector();

par ans. addEl enent ( new Par anet er (" nunber 1", |nteger. cl ass,
argv[1], null));

par ans. addEl enent ( new Par anmet er (" nunber 2", | nteger. cl ass,
argv[1], null));

nyCal | . set Par ans( par ans) ;

Response resp = nyCall.invoke(url, null);
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SSL und SOAP

e Implementierung des SSL handshake muls durch
Applikation erfolgen.

Keine Integration in SOAP-Aufruf moglichi
Organisatorischer Aufwand durch Beschafiting

CA-signierter Server-Zertifikate
Durchfuhrung des SSL handshake vor jedem SOAPRP-

Aufruf hat Auswirkungen aufl Laufzeitverhalten.
Negativ Insbesondere bel einmaliger Kemmunikation

u.U. Strategie zur Ablage der Serverzertifikate
sinnvoll oder gar organisatorisch netwendig
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Organisaterisch- / Technische Voraussetzungen

HTTP-Port (80)|
SOAP Endpoint L ? H
E I I (z.B. 80, 8080) E
Y 0 SSL-Port (443) -

Client Web-Server

SOAP-Unterstltzung SOAP-Modul

SSL-Unterstutzung SSL-Modul

SOAP-Unterstutzung (Client- und Server-seitig)
Freischaltung SSL-Port
e SSL-Unterstltzung (Client- und Server-seitig)
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Verglelch FEinPSHESIEURERSEENREE

HTTPS S-HTTP
(HTTP Uber SSL) (secure HTTP)

Langfristige Kommunikationsbeziehung e Spontankommunikation
Transportprotokoll Applikationsprotokoll

Eingriff in Firewall-Regeln notwendig Eirewall-Regeln unverandert
Fixierte Sicherheitsstufe Frel wahlbare Sicherheitsstufe

Vergleichswelse leichte u. U. komplexe Administration
Implementier- und Administrierbarkeit

Grof3e Verbreitung und Unterstltzung Kaum verbreitet
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EFiitnge deiARicreertineen

Vertraulichkeit (confidentiality)

e XML Encryption

e SSL

Berechtigung (authorization)

e XML Digital Signature

e SSL

(Daten-)konsistenz (data integrity)
e XML Digital Signature

e SSL

Glaubwurdigkeit des Ursprungs (message origin authentication)
e XML Digital Signature

e SSL

Verbindlichkeit (non-repudiation)
e XML Digital Signature

e SSL
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SIcheres S@APNRNEemPrads

e |Im Extranet-/Internetverkenhr sollten: alle
(business-)Nachrichten und RPCs (zUmindest) digital
signiert werden

Kombination von digitaler Signatur undi SSIL keln
Widerspruch

SSL-Verschlusselung Ist zumelst sehr sechwach,

daher Kombination von SSL und XML Ercrhy/ption:u.
U. sinnvoll

SOAP-Sicherhelt sollte im Kontext einer Public Key
Infrastruktur (RFC 2459) mitbertcksichtigt werden

Tellwelse reichen die vorgestellten Mechanismen
nicht aus ...

Zusatzlich Einsatz von Sicherheitsmechanismen
tieferliegender Protokollebenen moglich (z.B. IPSEC)

W11 — Sicherheit und Vertraulichkeit mit SOAP 39




Werkzetige UndrApplikanenen

Sicheres SOAP mit dem MS-SOAP-Toolkit
Apache SOAP v1.2 und Servlet Engine Tomecat
SUN JSSE-API

IBM JSSE-Implementierung

W3C's XML Digital Signatures

XML Encryption

Secure Sockets Layer (IETF Draft)
draft-freier-ssl-version3-02

SOAP Security Extensions

Dieser Vortrag und weiterfihrende Information zum Thema
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